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RESUMEN La era digital ha convertido la informacién personal en un activo valioso para las empresas, pero su sensibilidad exige
proteccién adecuada contra el uso indebido. El objetivo del estudio es identificar los principales retos en la aplicacion de la
Ley Orgénica de Proteccion de Datos Personales en el sistema empresarial privado ecuatoriano. El enfoque es cualitativo, con
metodologia juridica documental, de paradigma interpretativo, como técnica se realiz6 una revision bibliografica y se aplicé
la hermenéutica. La poblacién estuvo conformada por fuentes documentales. Los resultados mas destacados indican que
los retos en la aplicacién de la Ley Organica de Proteccion de Datos en el ambito empresarial privado ecuatoriano incluyen
amenazas de acceso no autorizado y ciberdelincuencia, riesgos en manejo inadecuado de datos, la inexistencia de parametros
minimos y el desconocimiento de aspectos legales. Ademas, se destaca la ambigliedad en las normativas y la falta de politicas
y adecuacion empresarial como aspectos criticos a abordar en este contexto.

Palabras clave: Datos; Empresa; Personales; Privada; Retos

ABSTRACT The digital ag(-._1 has .turned perso.nal.information injto a.value}ble asset. for companifes, bu.t its sensitivi?y demands ade'quate

protection against misuse. The objective of the study is to identify the main challenges in the implementation of the Organic Law
on the Protection of Personal Data in the Ecuadorian private business system. The approach is qualitative, with documentary
legal methodology, interpretive paradigm, as a technique a bibliographic review was conducted and hermeneutics was
applied. The population was informed by documentary sources. The most prominent results indicate that challenges in
implementing the Organic Data Protection Law in the Ecuadorian private business sphere include threats of unauthorized
access and cybercrime, risks in inadequate data handling, the non-existence of minimum parameters and unawareness of legal
aspects. In addition, ambiguity in regulations and lack of policies and business adequacy are highlighted as critical aspects to
address in this context.

Key words: Data; Firm; Staff members; Private; Challenges

RESUMO A era digital transformou a informacao pessoal num activo valioso para as empresas, mas a sua sensibilidade exige proteccao
adequada contra a utilizagdo indevida. O objetivo do estudo é identificar os principais desafios na implementacao da Lei
Organica de Protecdo de Dados Pessoais no sistema empresarial privado equatoriano. A abordagem é qualitativa, com
metodologia juridico documental, paradigma interpretativo, como técnica foi realizada revisao bibliografica e aplicada
hermenéutica. A populacao foi informada por fontes documentais. Os resultados mais proeminentes indicam que os desafios
na implementacao da Lei Orgénica de Protecao de Dados na esfera empresarial privada equatoriana incluem ameagas
de acesso nao autorizado e crimes cibernéticos, riscos no tratamento inadequado de dados, a inexisténcia de parametros
minimos e o desconhecimento dos aspectos legais. Além disso, a ambiguidade nas regulamentacdes e a falta de politicas e de
adequacao empresarial sdo destacadas como aspectos criticos a abordar neste contexto.

Palavras-chave: Dados; Empresa; Funcionarios; Privado; Desafios
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INTRODUCCION

Desde una perspectiva histdrica, el avance vertiginoso de la tecnologia ha transformado la manera en
gue las organizaciones gestionan y utilizan los datos personales, lo que ha impulsado la necesidad de

regulaciones efectivas para salvaguardar la privacidad de los individuos.

La utilizacidon de redes telematicas ha traido consigo la globalizacién de multiples factores de forma
interactiva. Dentro de esta globalizacion el Internet ha jugado un papel preponderante y de maxima
expansion. Este fendmeno a escala mundial incide no sélo en aspectos financieros, sino también
intimos y personales en los seres humanos y ha reconfigurado los tradicionales esquemas de los

Derechos intimos y humanos.

A nivel mundial, el creciente reconocimiento de la importancia de la proteccidon de datos ha llevado a
la implementacion de marcos legales en diversos paises, fendmeno que resalta la relevancia global del

tema y la necesidad de reflexionar sobre los principales retos en la aplicacién de estas regulaciones.

En este contexto, la Comisién Europea (2022) sostiene que los datos personales son cualquier
informacidn relativa a una persona fisica viva identificada o identificable. Las distintas informaciones,
gue recopiladas pueden llevar a la identificacion de una determinada persona, también
constituyen datos de caracter personal. Esta definicion establece una definicién amplia y abarcadora
de datos personales al incluir cualquier informacién relacionada con una persona fisica identificada o

identificable.

En atencion a lo anterior, Gutiérrez-Proenza (2022) manifiesta que, en el ambito nacional, la
promulgacion de la Ley Organica de Proteccién de Datos Personales (LOPDP) (2021) en Ecuador ha
marcado un hito significativo en la proteccidn de la privacidad. Sin embargo, la aplicacion efectiva
de esta legislacion en el ambito empresarial plantea retos especificos que requieren una atencién
detallada, por lo que explorar estos retos desde una perspectiva juridica nacional permitird identificar

areas criticas de mejora y fortalecimiento en la implementacion de la normativa.

Ante lo expuesto, debe puntualizarse que la proteccién de datos ha tenido una evolucién constante,
impulsada en su mayor parte por los avances tecnoldgicos y por la necesidad de proteger a la
ciudadania frente a ellos (Polo, 2020). Este enunciado destaca la dindmica evolutiva de la proteccion

de datos, siendo impulsada principalmente por los avances tecnolégicos.
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En este sentido se ha detallado que:

Debe existir un pilar basico y fundamental de un efectivo sistema integral de proteccion de datos
personales basado en la garantia de la seguridad de la informacién, entendida ésta como la
implementacion de medidas administrativas, fisicas y técnicas eficaces para garantizar y velar por la
integridad, confidencialidad y disponibilidad de los datos personales (Arellano, 2020). De modo tal
qgue, la implementacién efectiva de un sistema integral de proteccién de datos se erige como un
componente esencial para el adecuado funcionamiento y la ética del sistema empresarial privado del

Ecuador en el contexto de la gestién de datos personales.

Ahora bien, la responsabilidad de implementar un sistema integral de protecciéon de datos personales
recae en la organizacién que trata datos personales. Esto significa que todas las empresas privadas
en Ecuador que recopilan, almacenan, utilizan o divulgan datos personales deben implementar un

sistema adecuado para protegerlos.

A este punto, es importante mencionar el aporte de Arellano (2020) cuando manifiesta que la
informacidn personal mas valiosa de una persona se encuentra en sus datos personales, utilizados
para realizar las actividades diarias y revelar aspectos privados como preferencias o gustos. Por estas
razones, es esencial garantizar la seguridad y confidencialidad de esta informacidén, especialmente

porque representa un derecho fundamental protegido constitucionalmente.

Ahora bien, la proteccién de datos personales se encuentra vinculada con la agrupacién de derechos
gue concede a un individuo el control sobre el manejo de sus propios datos, ya sea que estén
almacenados de forma manual o automatizada, y que abarquen aspectos de su vida intima o privada.
Ademas, esta facultad permite al individuo imponer a terceros la realizaciéon o abstencién de acciones
con respecto a dichos datos (Gémez-Cérdoba et al., 2020). Se comprende pues que la proteccion de
datos personales implica otorgar al individuo el control sobre la gestién de sus datos, ya sea en formatos
manuales o automatizados, abarcando aspectos intimos, de modo que engloba derechos habilita al
individuo para influir en terceros, exigiendo que tomen medidas especificas o se abstengan de

ciertas acciones en relacion con sus datos.

Frente a este hito global y en afan de adaptarse a los cambios sociales el legislativo ecuatoriano
mediante la creacién de La Ley Organica de Proteccidn de Datos Personales, pretendié dotar de

proteccion a los ciudadanos ecuatorianos sobre sus datos personales inherentes otorgandoles
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derechos a su proteccion, acceso y decision sobre aquellos propietarios que mantengan en sus bases

de datos informacion relacionada con cada ciudadano

Por ello, este estudio se presenta como contribucidon esencial para comprender y abordar los
principales retos en la aplicacién de la LOPDP (2021) en el sistema empresarial privado ecuatoriano.
La importancia de esta investigacion radica en su capacidad para proporcionar conocimientos valiosos
gue podrian beneficiar tanto a las empresas como a los individuos al asegurar un manejo ético y legal
de la informacion personal, al tiempo que puede analizarse criticamente los obstaculos existentes, se
pretende ofrecer recomendaciones constructivas para mejorar la eficacia de la legislacién en

cuestion.

De igual forma, el estudio da respuesta a las siguientes interrogantes: ¢ Cuales son los principales
retos de la aplicacién de la Ley Organica de Proteccion de Datos Personales en el sistema empresarial
privado ecuatoriano? ¢COmo implementar politicas y procedimientos de proteccidon de datos

personales en el sistema empresarial privado ecuatoriano?

METODO

La investigacion se basa en un enfoque cualitativo, utilizando una metodologia juridica documental y
un paradigma interpretativo. Esto implica un analisis profundo y detallado de fuentes documentales
relevantes para comprender las complejidades de la aplicacion de la LOPDP en el contexto

empresarial privado ecuatoriano.

Las técnicas de investigacion empleadas fueron la revision bibliografica de literatura juridica,
académica y especializada sobre la LOPDP y su aplicacidon en el dmbito empresarial. Esto incluyd leyes,

reglamentos, jurisprudencia, articulos académicos, informes y otros materiales relevantes.

También, se aplicd la hermenéutica para interpretar en profundidad los textos legales y otros
documentos relacionados con la LOPDP. Esto permitié comprender el significado y alcance de la
normativa, asi como las implicaciones para las empresas privadas. La poblacién de estudio estuvo
conformada por fuentes documentales primarias y secundarias relacionadas con la LOPDP y su
aplicacién en el dmbito empresarial privado ecuatoriano. Las fuentes primarias incluyeron la propia
ley, reglamentos, jurisprudenciay otros documentos oficiales. Las fuentes secundarias incluyeron

articulos académicos, libros, informes y otros materiales que analizaban la ley y su aplicacién.
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Para este estudio, se realizé un analisis exhaustivo de las fuentes documentales utilizando técnicas de

analisis de contenido y hermenéutica para identificar los principales retos que enfrentan las empresas
privadas ecuatorianas en la aplicacion de la LOPDP, finalmente, se interpretaron y analizaron los retos

identificados en el contexto de la normativa vigente y las practicas empresariales actuales.

RESULTADOS Y DISCUSION

A continuacion, se procederd a exponer los principales hallazgos de esta investigacién:

Dentro de la categoria de datos personales se han englobado, Figura 1.

Nombres y apellidos

Domicilio

Direccion de correo electronico

Nimero de documento nacional identidad

Datos de localizacion (como la funcion de los datos de localizacion de un teléfono movil)

Direccion de protocolo de internet (IP)

El identificador de una cookie

El identificador de la publicidad del teléfono

Los datos en poder de un hospital o médico, que podrian ser un simbolo que identificara de forma tinica a una persona

B B B B B B A

D P (P pE pE pE pE pE  pm

Figura 1. Elementos que integran los datos personales. Comision Europea (2022).

En la Figura 1, se muestra que los datos personales se encuentran constituidos por informacidn valiosa
que pertenece a un individuo y se emplea en la ejecucién de sus actividades cotidianas, los cuales
revelan aspectos privados, como preferencias o gustos, y, por tanto, es crucial asegurar la seguridad
y confidencialidad de dicha informacién. Ademads, los datos personales constituyen un derecho

fundamental respaldado por proteccion constitucional.
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En este punto, debe indicarse que originariamente se evidenciaba una carencia de entidad
gubernamental encargada de supervisar el manejo de datos personales, tanto en el ambito publico
como privado, cuya funcion principal fuera promover el sistema constitucional y legal de proteccion
de datos, que asumiera la responsabilidad de supervisar y sancionar cualquier tratamiento indebido,
abusivo o ilegal de la informacidn personal (Alvarez, 2020) y de este modo existia un terreno propenso
al abuso y uso indebido de la informacidn personal desencadenando la necesidad de abordar este vacio
gue permitia practicas inadecuadas en el manejo de datos, comprometiendo la privacidad y seguridad
de los individuos con miras a establecer limites y garantizar el cumplimiento de las normativas de
proteccién de datos y fue asi como poco a poco se fueron dando pasos significativos a nivel internacional

y nacional para tutelar la proteccion de los datos personales de los ciudadanos.

Ahora bien, se procede a exponer la interpretacién de las fuentes documentales actualizadas en las que
se refieren sobre los principales retos que enfrenta el sistema empresarial privado ecuatoriano en la

aplicacion de la Ley Organica de Proteccidn de Datos Personales, Tabla 1.
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Tabla 1. Interpretacién de fuentes documentales que identifican los principales retos que enfrenta el sistema empresarial privado ecuatoriano
en la aplicacion de la Ley Organica de Proteccidn de Datos Personales

LEX

Autor/es - afio Retos Interpretacion
Yunganaula (2024) Posibilidad de acceso no autorizado a base de Este reto implica la amenaza de intrusiones por parte de individuos no autorizados,
datos comprometiendo la confidencialidad y la integridad de los datos almacenados. Los ataques

pueden provenir de fuentes internas o externas, y su éxito podria resultar en la filtracion
de informacion sensible, violacion de la privacidad y posibles consecuencias legales.
Mitigar este riesgo implica la implementacién de medidas de seguridad robustas, como
autenticacion multifactor, encriptacion y monitoreo continuo, para garantizar un acceso
autorizado y proteger eficazmente la integridad de la base de datos.

Vulnerabilidad a brechas de seguridad Estas vulnerabilidades pueden surgir debido a debilidades en sistemas de seguridad,
falta de actualizaciones, o incluso errores humanos. Las brechas de seguridad pueden
resultar en la filtracién de datos sensibles, afectando la privacidad de los individuos vy
generando consecuencias legales y reputacionales para las organizaciones. Mitigar este
reto implica la implementacion de medidas proactivas, como auditorias de seguridad
regulares, actualizaciones constantes de software, y programas de concientizacién para
el personal. Abordar las vulnerabilidades de manera integral es esencial para fortalecer la
ciberseguridad y proteger la integridad de la informacion.

Inadecuado manejo de los datos personales por El inadecuado manejo de los datos personales por parte de las empresas representa un

parte de las empresas reto serio en términos de privacidad y cumplimiento normativo. Este problema puede
manifestarse en practicas como la recopilacién excesiva, el almacenamiento no seguro o la
falta de transparencia en el uso de la informacion personal. Ademads de poner en riesgo la
privacidad de los individuos, este mal manejo puede resultar en violaciones legales y daiar
la confianza del cliente. Abordar este reto implica establecer politicas y procesos claros de
gestion de datos, asi como garantizar la capacitacion del personal para garantizar practicas
adecuadas y el cumplimiento con las regulaciones de proteccién de datos.
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Autor/es - afio Retos Interpretacion

Exposicidn a actividades de ciberdelincuencia La exposicidon a actividades de ciberdelincuencia plantea un riesgo significativo para la
seguridad de los datos. Este reto implica la amenaza constante de ataques maliciosos,
como ransomware, phishing o robo de datos, que pueden comprometer la integridad
y confidencialidad de la informaciéon almacenada. La ciberdelincuencia puede tener
consecuencias financieras, legales y reputacionales para las organizaciones, ademas de
afectar la privacidad de los individuos. Mitigar este riesgo requiere la implementacion de
medidas de seguridad avanzadas, como firewalls, sistemas de detecciéon de intrusiones
y educacién continua sobre ciberseguridad para el personal. La vigilancia constante y la
respuesta rapida son esenciales para protegerse contra las amenazas en evolucidon de la
ciberdelincuencia.

Violentar los derechos ciudadanos Violentar los derechos ciudadanos a través del manejo inadecuado de datos personales
plantea un reto fundamental. Este problema puede surgir cuando las empresas o entidades
publicas no respetan la privacidad, la confidencialidad y los derechos de los individuos en
el tratamiento de la informacién personal. Este tipo de violacion puede incluir practicas
invasivas, divulgacion no autorizada o uso indebido de datos, afectando negativamente la
autodeterminacion informativa y la confianza publica. Para abordar este reto, es esencial
fortalecer la regulacion, promover la transparencia en el manejo de datos y empoderar a
los ciudadanos con mecanismos efectivos para ejercer y proteger sus derechos.

Herrera y Abata (2022) Inexistencia de parametro minimos para aplicar la La falta de pardmetros minimos para la aplicacidon de la Ley Organica de Proteccién de
Ley Orgdnica de Proteccidn de Datos Personales  Datos Personales plantea un reto significativo, ya que la ausencia de criterios claros puede
generar ambigliedad e inconsistencia en su implementacidn. Esto podria dar lugar a
interpretaciones divergentes por parte de las entidades responsables de cumplir con la
ley, dificultando la uniformidad en la proteccién de datos. Establecer criterios minimos
es esencial para garantizar una aplicacion coherente y efectiva de la ley, proporcionando
orientacion clara a las organizaciones y fortaleciendo la proteccidn de la privacidad de los
individuos.
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Autor/es - afio Retos Interpretacion

Falta de politica de proteccion de datos personales La carencia de una politica de proteccién de datos personales empresariales presenta un

empresariales reto significativo en términos de seguridad y cumplimiento normativo. Sin una estructura
formal, las empresas pueden enfrentar riesgos de brechas de seguridad, pérdida de
confidencialidad y posibles sanciones legales. La implementacién de una politica especifica
es crucial para establecer pautas claras sobre la recopilacidn, almacenamiento y manejo
de datos personales, promoviendo una cultura de seguridad y responsabilidad dentro
de la organizacion. La ausencia de esta politica no solo expone a la empresa a posibles
riesgos legales, sino que también puede erosionar la confianza del cliente y la reputacion
empresarial.

Falta de adecuacidn necesarios para la La insuficiente adaptaciéon necesaria para la implementacion de la Ley Orgdnica de
implementacion de la Ley Orgdnica de Proteccién Proteccién de Datos Personales plantea un reto critico. La falta de ajustes puede generar
de Datos Personales dificultades operativas y legales para las organizaciones al intentar cumplir con los requisitos
de la ley. Esto incluye la necesidad de actualizar politicas internas, sistemas de seguridad y
procesos de gestidon de datos. La adecuacidon también implica la capacitacion del personal y
la integracidon de medidas técnicas necesarias. La carencia de este proceso puede exponer
a las organizaciones a riesgos de incumplimiento y sanciones, subrayando la importancia
de una transicion fluida y oportuna hacia la conformidad con la normativa de proteccién

de datos.
Duran y Zamora (2023) Desconocimiento de los aspectos legales El desconocimiento de los aspectos legales referentes a la proteccion de datos personales
referentes a la proteccidon de datos personales representa un reto critico, ya que las organizaciones pueden incurrir en practicas no

conformes con las regulaciones vigentes. Este problema surge cuando las empresas no
estan plenamente informadas sobre las leyes y normativas de proteccion de datos que
deben cumplir. La falta de comprension legal puede dar lugar a acciones incorrectas,
exponiendo a las organizaciones a riesgos legales y sanciones. Superar este reto implica
una educacion continua sobre las leyes de privacidad, laimplementacién de politicas claras
y la consulta con expertos legales para garantizar un cumplimiento adecuado y ético en el
tratamiento de datos personales.
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Autor/es - afio Retos Interpretacion

Inexistencia de una linea clara entre los datos de Esta falta de claridad dificulta la distincién entre la informacion que deberia considerarse
caracter publico y los que se generan como datos publica y la que deberia permanecer privada, creando ambigliedades y conflictos en su
privados tratamiento. Esta situacion puede llevar a malentendidos sobre los limites de la privacidad
y aumentar el riesgo de uso indebido de datos personales. Superar este reto requiere
definiciones y directrices mas precisas en las leyes de proteccion de datos, asi como una
mayor conciencia y educacién sobre la clasificaciéon de informacidn entre lo publico y lo

privado.
Vera y Vivero (2019) Ambigua situacion de la preservacion de los datos Esta ambigliedad puede surgir de la falta de claridad en las leyes y regulaciones, lo que
personales en el Ecuador dificulta la implementacién coherente de medidas de protecciéon de datos. La ausencia

de directrices especificas puede dar lugar a interpretaciones variadas y a la falta de
estandares uniformes en la gestion de la privacidad. Superar este reto implica la revisién
y fortalecimiento de las leyes de proteccion de datos, estableciendo criterios claros y
proporcionando orientacidn precisa para garantizar la preservacion efectiva y coherente
de la informacién personal en el contexto ecuatoriano.

Mala utilizacidon de los datos personales resulta ser Este problema se materializa cuando la informacion personal se manipula de manera

atentatoria contra los derechos fundamentales de inapropiada, infringiendo derechos como la privacidad y la autodeterminaciéon informativa.

los seres humanos Las practicas indebidas, como la divulgacidn no autorizada o el uso malintencionado de
datos, constituyen una violacidn directa de los derechos humanos. Abordar este reto
implica la implementacidon de medidas rigurosas de proteccion de datos, el fortalecimiento
de las regulaciones existentes y la promocién de la conciencia publica sobre la importancia
de salvaguardar la integridad y la privacidad de la informacion personal.

Empresas que no se ha desarrollado los Esta carencia puede derivar en practicas inseguras o irresponsables, comprometiendo

mecanismos aptos para proteger los derechos la privacidad y la seguridad de la informacion de los individuos. Las empresas deben

asociados al manejo de datos personales implementar politicas sélidas, medidas de seguridad y capacitacion para garantizar el
cumplimiento de los derechos asociados al manejo de datos personales. Superar este reto
implica una mayor conciencia empresarial sobre la importancia de la privacidad, asi como
la adopcidn y aplicacion efectiva de medidas que protejan los derechos fundamentales de
los individuos en el contexto del manejo de datos personales.
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JEX i

Autor/es - afio Retos Interpretacion

La proteccion de datos estda dispersa en el Esta dispersién implica que las disposiciones legales relacionadas con la proteccidn

ordenamiento juridico ecuatoriano de datos se encuentran distribuidas en diversas leyes y regulaciones, dificultando su
aplicacidén coherente y la comprension integral de las normativas. Esta situacidon puede
generar ambigliedades y dificultades para las empresas y ciudadanos en la comprension
y cumplimiento de las obligaciones relacionadas con la privacidad. Para abordar este reto,
se requiere una consolidacion y armonizacion de las disposiciones legales, estableciendo
un marco normativo mas claro y accesible que promueva una aplicacion uniforme de las
normas de proteccion de datos en Ecuador.
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En este punto, la Tabla 1, se estima pertinente advertir que las fuentes documentales abordadas han

coincidido en identificar los principales retos de la aplicacién de la ley organica de proteccién de datos

personales en el sistema empresarial privado ecuatoriano, siendo los siguientes:

Acceso no autorizado y ciberdelincuencia:

En este aspecto, Yunganaula (2024) identifica la posibilidad de acceso no autorizado a bases de datos
como un riesgo, enfatizando la necesidad de medidas de seguridad robustas para prevenir intrusiones.
Mientras que Duran y Zamora (2023) también aborda la exposicion constante a actividades de
ciberdelincuencia como una amenaza, destacando la importancia de la seguridad para proteger la

integridad y confidencialidad de la informacion.

Manejo inadecuado de datos por empresas:

El aporte de Yunganaula (2024) ha sefialado el inadecuado manejo de datos por parte de las empresas
como un reto, destacando practicas como la recopilacidon excesiva y la falta de transparencia en el
uso de la informacién. Entre tanto, Durdn y Zamora (2023) coincide en la preocupacion por el manejo
inadecuado de datos, resaltando el riesgo asociado con practicas empresariales deficientes que

afectan la privacidad y la confianza del cliente.

Retos legales y normativos:

En este punto, Herrera y Abata (2022) destaca la inexistencia de pardmetros minimos para
aplicar la Ley Organica de Proteccidon de Datos Personales como un reto, resaltando la importancia de
criterios claros para una aplicacion coherente. Por otra parte, Duran y Zamora (2023) han abordado
el desconocimiento de aspectos legales referentes a la proteccién de datos como un reto critico,

subrayando la necesidad de educacién continua sobre las leyes de privacidad.
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Ambigiiedad en normativas:

El aporte de Vera y Vivero (2019) identifica la ambigliedad en la preservacion de datos personales en
Ecuador como un reto, sefialando la falta de claridad en las leyes y regulaciones como un obstaculo

para la implementacidn coherente de medidas de proteccién.

Falta de politicas y adecuacion empresarial:

Resaltan Herrera y Abata (2022) la falta de politicas especificas de proteccion de datos empresariales
como un reto, destacando la importancia de establecer pautas claras para la gestidon de datos. Entre
tanto, Duran y Zamora (2023) abordan la falta de desarrollo de mecanismos aptos para proteger los
derechos asociados al manejo de datos personales por parte de las empresas como un reto,

enfatizando la necesidad de conciencia empresarial y aplicacion efectiva de medidas.

Una vez que se han identificado los principales retos en la aplicacidon de la Ley Orgéanica de
Proteccién de Datos Personales en el sistema empresarial privado ecuatoriano, se evidencia que, en
este contexto se enfrentan varios retos significativos; entre estos, la posibilidad de acceso
no autorizado y la constante amenaza de ciberdelincuencia se destacan como riesgos inminentes.
La necesidad de implementar medidas de seguridad robustas se vuelve crucial para prevenir

intrusiones y salvaguardar la integridad y confidencialidad de la informacién almacenada.

Otro reto clave reside en el manejoinadecuado de datos por parte de las empresas. La recopilacion
excesiva y la falta de transparencia en el uso de la informacidon son practicas identificadas como
problematicas, con consecuencias que afectan no solo la privacidad de los individuos, sino también
la confianza del cliente. Abordar este reto implica la necesidad de establecer politicas claras de gestidon
de datos y garantizar la capacitacion del personal para garantizar practicas adecuadas y cumplir

con las regulaciones de proteccidn de datos.

En el ambito legal y normativo, se observa la inexistencia de parametros minimos vy el
desconocimiento de aspectos legales referentes a la proteccion de datos como retos criticos.

La falta de criterios claros puede generar ambigliedad e inconsistencia en la aplicacion de la ley,
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dificultando la uniformidad en la protecciéon de datos. Ademads, la carencia de comprensién legal

puede dar lugar a acciones incorrectas, exponiendo a las organizaciones a riesgos legales y sanciones.

La ambigliedad en las normativas, caracterizada por la falta de claridad en las leyes y regulaciones,
dificulta la implementacion coherente de medidas de protecciéon de datos. La falta de directrices
especificas puede dar lugar a interpretaciones variadas y a la falta de estandares uniformes en la
gestion de la privacidad. En este contexto, la revision y fortalecimiento de las leyes de proteccién de

datos se presentan como elementos clave para superar este reto.

Finalmente, la falta de politicas especificas de proteccién de datos empresariales y la carencia de
mecanismos aptos para proteger los derechos asociados al manejo de datos personales representan
retos adicionales. Establecer pautas claras y promover la conciencia empresarial sobre la importancia
de la privacidad son pasos esenciales para garantizar un manejo ético de la informacién. La
consolidacion y armonizacién de las disposiciones legales relacionadas con la proteccion de datos
también emergen como elementos cruciales para abordar estos retos de manera efectiva en el

contexto ecuatoriano.

Discusion

La investigacion realizada ha permitido identificar los principales retos que enfrentan las empresas
privadas ecuatorianas en la aplicacion de la Ley Organica de Proteccidén de Datos Personales (LOPDP).
Estos retos se encuentran principalmente en tres areas: seguridad de la informacidn, gestidén

de datos y aspectos legales y normativos.

Los hallazgos revelan que uno de los principales retos es la amenaza constante de acceso no
autorizado y ciberdelincuencia. Las empresas necesitan implementar medidas de seguridad robustas
para proteger los datos personales de intrusiones, filtraciones y ataques cibernéticos. Esto incluye
medidas técnicas como firewalls, encriptacién y controles de acceso, asi como medidas organizativas

como la capacitacién del personal y la implementacion de politicas de seguridad.

Otro reto importante es el manejo inadecuado de datos por parte de las empresas. Esto se manifiesta
en practicas como la recopilacidn excesiva de datos, la falta de transparencia en su uso y la ausencia

de politicas claras de gestién de datos. Es necesario que las empresas establezcan politicas claras y
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transparentes de gestion de datos que limiten la recopilacion a lo necesario, garanticen un uso

responsable de la informacién y brinden a los titulares de datos control sobre sus datos personales.

CONCLUSIONES

A continuacién, se presentan las conclusiones del estudio cuyo objetivo fue identificar los principales
retos en la aplicacion de la Ley Orgdnica de Proteccion de Datos Personales en el sistema

empresarial privado ecuatoriano:

Un punto concluyente es que, las empresas se encuentran altamente expuestas a intrusiones y
ataques cibernéticos, lo que representa un grave peligro para la confidencialidad e integridad de los
datos personales. La implementacion de medidas de seguridad robustas, como firewalls,
encriptacién y controles de acceso, se convierte en un elemento crucial para la prevencién de estos

incidentes.

También, es un elemento conclusivo que la recopilaciéon excesiva de datos, la falta de
transparencia en su uso y la ausencia de politicas claras de gestion de datos son practicas

comunes que generan riesgos para la privacidad de los individuos y la reputacidon de las empresas.

También, se resalta la falta de parametros claros en la ley, el desconocimiento de las normas y la
ambigiedad en las regulaciones dificultan la aplicacién coherente de las medidas de proteccion de
datos. Se requiere mayor claridad y especificidad en la legislacién, asi como programas de educacion y

capacitacion para las empresas.

Finalmente se concluye que, la ausencia de politicas internas de proteccion de datos y la falta de
mecanismos para garantizar los derechos de los titulares de datos exponen a las empresas
a sanciones legales y a la pérdida de confianza de los clientes. Por lo tanto, es necesario establecer
politicas claras, capacitar al personal y desarrollar mecanismos adecuados para el cumplimiento

de la ley.

CONFLICTO DE INTERESES. Los autores declaran que no existe conflicto de intereses para la publicacién del presente articulo
cientifico.
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