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Presentacion

a asignatura de Herramientas Tl o Herramientas de las Tecnologias de la
Informacion tiene como objetivo brindar a los estudiantes conocimientos y habilidades
practicas para utilizar y manejar adecuadamente las tecnologias de informacion y

comunicacion, tanto a nivel de hardware como de software.

Durante el desarrollo de la asignatura, se estudiaran los diferentes tipos de
tecnologias de informacion y comunicacion, incluyendo las redes, la internet y sus
principales herramientas, asi como también se analizaran los distintos tipos de hardware
y software que se pueden utilizar en un computador, tales como procesadores, memoria,

sistemas operativos, aplicaciones y programas.

Asimismo, se ensefiara a utilizar los programas basicos del sistema operativo,
tales como el explorador de archivos, la configuracion del sistema, el administrador de
tareas, entre otros, con el fin de mejorar su rendimiento y eficiencia en el uso de los

recursos del computador.

Finalmente, se estudiaran las principales herramientas de los buscadores y su
correcta aplicacién de seguridades en la internet, para garantizar la proteccion de la
informacion personal y la seguridad en linea. En definitiva, la asignatura de Herramientas
T1 busca proporcionar al estudiante las habilidades y conocimientos necesarios para hacer
un uso adecuado de las tecnologias de la informacion y comunicacion en su vida diaria 'y

en su carrera profesional.
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b)

d)

U@bﬁva.v

Identificar los tipos de tecnologias de informacion para el desarrollo de soluciones

tecnoldgicas.

Manipular las herramientas de buscadores mediante la correcta aplicacion de

seguridades para el manejo adecuado de internet

Utilizar las herramientas online para soluciones tecnoldgicas con la ayuda de las

Tecnologias de la Informética y las Comunicaciones (TIC)

Manejar herramientas de comunicacion mediante el acceso remoto para la

aplicacion de las buenas précticas.
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CAPITULO 1 I

Introduccion a las TICS




Capitulo

Introduccién a las TICS

1.1 Objetivos de Aprendizaje

Identificar los tipos de Tecnologias de Informacién para el desarrollo de

soluciones tecnoldgicas.

1.2 Fundamentacion tedrica

1.2.1 Evolucion de las TICS

Las Tecnologia de la Informacion y la Comunicacion (TIC) es un término que se
utiliza para describir un conjunto de herramientas, dispositivos y servicios que se utilizan
para procesar, almacenar, transmitir y recibir informacion. Las TIC incluyen una amplia
gama de tecnologias, como los computadores, los teléfonos inteligentes, los sistemas de
comunicacion, las redes de informacion, los servicios en linea y los sistemas de gestion

de informacion.

El uso de las TIC ha revolucionado la forma en que las personas y las empresas
interactian, comunican y realizan sus actividades diarias. Por ejemplo, el correo
electronico y las redes sociales han transformado la forma en que las personas se
comunican entre si, mientras que el comercio electrénico y las plataformas de venta en
linea han cambiado la forma en que las empresas venden y distribuyen productos y

servicios.
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En el ambito de la educacion, las TIC han proporcionado nuevas herramientas
para la ensefianza y el aprendizaje, como los recursos en linea, las plataformas de

aprendizaje electronico y las aplicaciones educativas.

En resumen, las TIC han tenido un impacto significativo en la forma en que las
personas, las empresas y las instituciones realizan sus actividades diarias y se comunican
entre si. El conocimiento y la habilidad en el uso de las TIC se han convertido en un

requisito importante en el mundo laboral y en la vida cotidiana.

1.2.2 Aporte de las TIC en el ambito académico

Las TIC han tenido un gran impacto en el ambito académico (Vértiz-Osores et al.,
2019; Rodriguez Abitia & Kriscautzky Laxague, 2022), proporcionando nuevas
herramientas y recursos para la ensefianza y el aprendizaje (Toapanta Narvaez et al., 2023;
Timbila Vaca & Lépez Cepeda, 2023). Algunos de los principales aportes de las TIC en

el ambito académico.

Acceso a informacion y conocimiento: Las TIC permiten el acceso a una amplia gama
de recursos de informacidn y conocimiento, como bibliotecas digitales, bases de datos,
enciclopedias en linea y otras herramientas de busqueda. Esto ha ampliado el alcance de
la educacion y ha permitido a los estudiantes y profesores acceder a informacién
actualizada y relevante desde cualquier lugar del mundo (Montufar Flores et al., 2020;

Guerra Hernandez & Gonzalez Farfan, 2024)

Flexibilidad en la educacién: Las TIC han permitido la creacién de plataformas de
aprendizaje electrénico, que proporcionan una experiencia de aprendizaje flexible e
interactivo. Esto permite a los estudiantes aprender a su propio ritmo y en su propio
horario, lo que resulta especialmente Util para aquellos que trabajan o tienen otras

responsabilidades (Quispe-Urco, 2023).
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Mejora de la colaboracion: Las TIC proporcionan herramientas para la colaboracion en
linea, como foros de discusion, plataformas de chat y sistemas de videoconferencia. Esto
facilita la comunicacion entre estudiantes y profesores, asi como la colaboracion entre
estudiantes en proyectos y trabajos en equipo (Vidal Martinez & Aguilar Valenzuela,

2014).

Personalizacion del aprendizaje: Las TIC permiten a los profesores personalizar el
aprendizaje, adaptando la ensefianza a las necesidades y preferencias de cada estudiante.
Por ejemplo, los sistemas de aprendizaje adaptativo utilizan la tecnologia para adaptar el
contenido y la presentacion a las habilidades y el ritmo de aprendizaje de cada estudiante
(Parra Sanchez et al., 2023).

Innovacién en la ensefianza: Las TIC ofrecen nuevas formas de ensefianza y
presentacion de contenidos, como la realidad virtual, la gamificacion y el uso de
multimedia. Esto hace que el proceso de aprendizaje sea mas atractivo, interesante y

efectivo para los estudiantes.

En resumen, las TIC han transformado el ambito académico, proporcionando
nuevas herramientas y recursos para la ensefianza y el aprendizaje. Los profesores y
estudiantes pueden acceder a informacion actualizada y relevante, colaborar en linea,
personalizar el aprendizaje y utilizar nuevas formas de ensefianza y presentacion de
contenidos. Todo esto ha mejorado la calidad y eficacia de la educacion, y ha ampliado
el alcance de la misma (Deroncele-Acosta et al., 2021).

1.2.3 Web1.0, Web 2.0, Web 3.0
La Web ha experimentado una evolucion significativa desde su creacion en los

afios 90. A continuacion, se presentan las principales caracteristicas de las diferentes

versiones de la Web como se observa en la Figura 1.
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Figura 1.
Esquema de Evolucion de WEB

Web 1.0, 2.0y 3.0

creacidn de contenido

de usuario

Nota: Adaptado de la Web 1.0 a la 3.0, por Slide Share, 2016, de https://es.slideshare.net/solegarces/web-
10-20-30-65362806

Web 1.0: La Web 1.0, también conocida como la Web estatica, se caracterizaba por su
contenido estatico y su funcionalidad limitada. La mayoria de los sitios web se centraban
en proporcionar informacidn en formato de texto y fotos, y su interaccion con el usuario
era muy limitada. La Web 1.0 era principalmente un medio de publicacion y consumo de
informacion, sin posibilidades de interaccion social o colaboracion (Khaleel lbrahim,
2021).

Web 2.0: también conocida como la Web dindmica, surgio a principios de los afios 2000
y se caracteriza por su contenido dinamico y su capacidad para la interaccién social. Los
sitios web de la Web 2.0 ofrecen una experiencia de usuario més rica y atractiva, con
aplicaciones interactivas como las redes sociales, los blogs, los wikis y los foros, que
permiten a los usuarios interactuar y colaborar entre si. Los usuarios también pueden
generar su propio contenido, compartiendo fotos, videos y otros archivos (Khaleel
Ibrahim, 2021).

Web 3.0: también conocida como la Web semantica, es la siguiente fase de la evolucién
de la Web. La Web 3.0 se caracteriza por su capacidad para la interpretacion semantica
de la informacion, lo que significa que la Web puede entender el significado y el contexto
de la informacion y proporcionar resultados mas precisos y personalizados. La Web 3.0

se basa en la Inteligencia Artificial(IA) y en la tecnologia de la nube, permite la
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integracion de diferentes plataformas y dispositivos para proporcionar una experiencia de
usuario mas completa y coherente(Khaleel Ibrahim, 2021)..

En resumen, la evolucion de la Web ha llevado a la aparicion de nuevas
funcionalidades y aplicaciones que han transformado la forma en que los usuarios
interactian con la informacion y entre si. La Web 1.0 fue un medio de publicacion y
consumo de informacion, mientras que la Web 2.0 permitid la interaccion social y la
generacion de contenido por parte de los usuarios. La Web 3.0 estd permitiendo la
interpretacion seméntica de la informacion, lo que proporciona una experiencia de usuario

mas personalizada y completa.

WEB 4.0 La Web 4.0 se considera la préxima evolucién de Internet, siguiendo a la Web
3.0, que es conocida por ser la web seméantica que busca hacer que los datos sean mas
comprensibles por las maquinas. Mientras tanto, la Web 4.0 es a menudo descrita como
la "Web Inteligente™ o "Web Sintiente". Este concepto implica una integracion ain mas
profunda de la inteligencia artificial en la experiencia en linea, permitiendo que las

interacciones en la web sean méas personalizadas, automatizadas y inteligentes.

Algunas caracteristicas anticipadas de la Web 4.0 incluyen

Interacciones Contextuales: La capacidad de los sistemas en linea para entender e
interpretar el contexto de las solicitudes de los usuarios, proporcionando respuestas y

soluciones mas relevantes y personalizadas.

Integracion de 1A y Aprendizaje Automatico: Un uso mas avanzado de la inteligencia
artificial y el aprendizaje automatico para mejorar la experiencia del usuario en linea,

desde la personalizacion hasta la seguridad.

Conectividad Omnipresente: La Web 4.0 también podria caracterizarse por una
conectividad ain mas integrada, donde los dispositivos y los entornos estan
constantemente conectados a Internet, facilitando una interaccion fluida entre el mundo

fisico y digital.
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Autonomia y Automatizacion: Mayor autonomia de las aplicaciones y servicios en
linea, con sistemas capaces de realizar mas tareas de forma autonoma, basandose en el

aprendizaje continuo y la adaptacion a las necesidades de los usuarios.

Aunque la Web 4.0 ofrece promesas emocionantes para el futuro de la tecnologia
y la interaccion humana, también plantea desafios en términos de privacidad, seguridad
y ética que tendran que ser abordados conforme esta vision de Internet se desarrolla.
(Permatasari et al., 2020; Martin, 2017)

1.2.4 Tipos de comunicacion

La capacidad para comunicarse de manera efectiva es esencial en nuestro entorno
laboral, ya que es la base sobre la que se construye el trabajo en equipo, la colaboracion,
la delegacion de tareas y la divulgacion de avances. En este contexto, los cuatro estilos
de comunicacion juegan un papel crucial, ya que clasifican las maneras en que las
personas interactan entre si. Este enfoque es ampliamente reconocido y utilizado, con
muchos creyendo que identificar su propio estilo de comunicacién puede mejorar la
colaboracidn dentro de un equipo. No obstante, concentrarse exclusivamente en el estilo
comunicativo de una persona puede hacer que se ignoren aspectos mas profundos y
significativos. Por ejemplo, si alguien adopta un enfoque de comunicacion agresivo o
pasivo, es importante investigar las razones detras de estas actitudes. Entender qué motiva
a las personas a comunicarse de cierta manera, mas alld de solo identificar como se
comunican, puede ser clave para fomentar un entorno de trabajo mas armonico y

promover una comunicacion mas efectiva (Martins, 2023).

De acuerdo a Koiwe (2017) Los tipos de comunicacion pueden ser:

Comunicacion directa: La comunicacion directa se caracteriza por un intercambio de
mensajes entre un emisor y uno o mas receptores sin el apoyo de medios tecnolégicos,

siendo referida comUnmente como interaccién cara a cara.

Comunicacion indirecta: la comunicacién indirecta sucede cuando el intercambio entre

el emisor y el receptor se realiza a través de un medio o herramienta debido a la distancia
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fisica entre ambos, pudiendo ser esta interaccion de caracter personal o colectivo. La
comunicacion personal indirecta ocurre, por ejemplo, en situaciones como
conversaciones telefénicas o el envio de correos electronicos, mientras que la
comunicacion colectiva se manifiesta cuando un mensaje es dirigido por un Unico emisor
hacia un conjunto de receptores utilizando medios como periddicos, television, radio, o

durante conferencias.

Los tipos de comunicacidn de una posicién a otra pueden ser:

Comunicacion descendente: Se refiere al intercambio de informacion que transcurre de
los niveles jerarquicos altos a los bajos dentro de la estructura organizacional, a través de
canales establecidos formalmente. Este método también es conocido como
"comunicacion unidireccional” debido a que la informacién solo se mueve en una
direccion: desde el personal de rango superior hacia el de rango inferior, sin que exista
retroalimentacion. Tal enfoque de comunicacion era comin en empresas de antafio,
caracterizadas por un liderazgo autoritario, bajo la premisa de que facilitaba una
transmision de informacion mas rapida y sencilla. No obstante, no se consideraban los
efectos negativos que esto generaba, como la desmotivacion de los empleados y la falta

de cohesidn entre lideres y subordinados, entre otros problemas.

Comunicacion ascendente: Se refiere al flujo de informacion que va desde los
empleados o niveles mas bajos hacia los niveles de direccién o superiores en una
organizacion, actuando de manera contraria a la comunicacion descendente. Este modelo
de comunicacién es mas prevalente en entornos organizacionales modernos, donde se
reconoce la importancia de que los directivos promuevan activamente esta dinamica.
Alentar la comunicacion ascendente implica que los lideres deben involucrar a sus
empleados, mostrando un genuino interés por conectar con ellos y utilizar esta
comunicacion como un medio para motivar, fomentar la confianza, lealtad y credibilidad.
Sin esta practica, la informacion que asciende puede sesgarse hacia lo que se percibe
como favorable por el emisor, omitiendo aspectos negativos para evitar desconfianza o
para aparentar competencia. También conocida como "comunicacion bidireccional”, esta

forma permite que los rangos inferiores no solo reciban instrucciones de sus superiores,
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sino que también actien como fuentes de informacion vital, creando un circuito de

comunicacion mas integral y participativo.

Comunicacion horizontal: En contraste con los tipos de comunicacién mencionados
anteriormente, este modo se da entre individuos que ocupan el mismo nivel jerarquico
dentro de una organizacion. Este estilo de comunicacion es particularmente beneficioso
para el trabajo en equipo, ya que facilita el intercambio de informacién, coordinacion y
solucion de problemas de manera colaborativa entre colegas, ademas de ofrecer apoyo
emocional mutuo. A menudo, este intercambio de informacion horizontal se lleva a cabo
a traves de medios informales, en lugar de los canales formales establecidos por la

empresa.

Si diferenciamos los contenidos de aquella informacion que fluye dentro de las

empresas, los tipos de comunicacion pueden ser:

Comunicacion formal: Se refiere a la informacion relacionada con temas de trabajo, la
cual se comunica a través de herramientas proporcionadas por la empresa, tales como

correos electrénicos, reuniones laborales, comunicados, entre otros.

Generalmente, este estilo de comunicacién es pausado ya que requiere seguir

todas las formalidades y procedimientos burocraticos establecidos.

Comunicacion informal: se refiere al intercambio de informacion relacionada con el
trabajo que se lleva a cabo a través de medios no oficiales, tales como charlas junto a la
maquina de café o conversaciones casuales en los pasillos. Este tipo de comunicacion
surge de manera espontanea y se propaga rapidamente a través de la organizacion, sin
adherirse a los canales establecidos formalmente. A menudo, este flujo de informacion
espontaneo es conocido como rumores o “radio pasillo”, caracterizandose por su rapidez

Yy su naturaleza no estructurada.

Formas de comunicacion: El contenido que se desea compartir en un proceso

comunicativo puede ser difundido mediante multiples métodos. La estrategia de
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comunicacion seleccionada variara en funcion del rol que desempefiemos dentro de la

empresa. Entre estas estrategias se incluyen:

Comunicacion visual: Esta se refiere a la comunicacion visual, es decir, aquella
informacion que el receptor capta a través de la vista. La impresion inicial que
proyectamos hacia los deméas se compone de nuestra apariencia fisica, postura,
vestimenta, aspecto general y actitud. Estos elementos, en su conjunto, a menudo
transmiten mas significado que las palabras pronunciadas y juegan un papel crucial en la
comunicacion, aunque a veces se les preste menos atencién en comparacion con el
contenido verbal del mensaje. Esta forma de comunicacion permite discernir gestos,
expresiones faciales y el aspecto general, creando una percepcion de la persona incluso

antes de considerar su discurso.

Un aspecto relevante que también se puede detectar a través de la comunicacion
visual es la incoherencia entre las palabras y los gestos. En ocasiones, lo que se dice puede
contradecirse con lo que se expresa corporalmente, incluso si se intenta ocultar. Mantener
una coherencia entre el mensaje verbal y el no verbal es fundamental para una
comunicacion efectiva, ya que la congruencia incrementa la positividad de la impresién

inicial.

Comunicacion oral: Esta forma de interaccion se realiza cuando el mensaje es enviado
verbalmente por el emisor, a través de medios como Ilamadas telefonicas, presentaciones
y discursos. Un aspecto critico en este tipo de comunicacién es el tono vocal, ya que la
velocidad, el tono, y la manera de pronunciar las palabras proporcionan informacién
adicional acerca del emisor al receptor. Los diferentes matices en la voz, como la rapidez
o lentitud al hablar, el tono alto o bajo, y la tranquilidad o tension vocal, pueden reflejar
el estado emocional del hablante. Esta modalidad de comunicacion tiene la ventaja de ser
inmediata y permite la retroalimentacién directa, facilitando la clarificacion de dudas para
minimizar malentendidos. No obstante, una limitacion importante es la posible falta de
precision debido a las diferencias en la interpretacion y percepcion del mensaje por parte

del receptor, que pueden no coincidir con la intencion original del emisor.
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Comunicacion escrita: se refiere al intercambio de mensajes mediante textos,
incluyendo formatos como memorandos, cartas, informes y correos electronicos, entre
otros. Este método ofrece la posibilidad de conservar un registro duradero de las
comunicaciones, facilitando la recuperacion de informacion compartida previamente.
Asimismo, puede ser una herramienta atil en situaciones donde se busca establecer
credibilidad o superar la desconfianza. Sin embargo, un inconveniente es que no toda la
organizacion podria tener acceso equitativo a esta forma de comunicacion.
Especificamente, el correo electronico se ha convertido en una herramienta indispensable
en el &mbito empresarial, permitiendo compartir informacion de manera eficiente y
econdémica con un amplio nimero de destinatarios, sin importar su ubicacién geografica.
No obstante, una limitacion de los correos electrénicos es la dificultad para transmitir con
exactitud los pensamientos o intenciones del emisor, ya que el receptor no puede

interpretar los matices no verbales presentes en la comunicacion cara a cara.
Comunicacion por computadora

En la Figura 2, se muestra un esquema de la comunicacion por computadora que
es el intercambio de la informacion entre las personas por las redes de ordenadores, puede

ser todo tipo de informacién, por ejemplo, texto, imagenes, audio, y video.

Figura 2.

Representacion de la Comunicacion por Computadora.
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Correo electronico: EIl correo electronico es una forma de comunicacion digital que
permite enviar y recibir mensajes de texto, documentos adjuntos, imagenes y otros

archivos a través de internet.

Mensajeria instantanea: La mensajeria instantdnea es una forma de comunicacion
digital que permite la comunicacion en tiempo real entre dos 0 méas personas a través de

aplicaciones como WhatsApp, Messenger o Telegram.

Redes sociales: Las plataformas de redes sociales facilitan la interconexion y el
intercambio entre usuarios a través de internet, posibilitando la difusion de contenido,
como informacion, imagenes y videos. Entre las plataformas mas destacadas se
encuentran Facebook, Twitter (X), Instagram y TikTok, las cuales se han convertido en
medios fundamentales para la comunicacion digital, permitiendo a las personas

conectarse, compartir y comunicarse a nivel global.

Videoconferencia: La videoconferencia es una forma de comunicacion digital que
permite a los usuarios comunicarse y verse en tiempo real a través de una conexion a
internet. Es utilizada por empresas, organizaciones y personas gque necesitan realizar

reuniones o presentaciones en linea.

Llamadas de voz por internet: Las llamadas de voz por internet, también conocidas
como VolIP, permiten realizar llamadas telefénicas a través de una conexion a internet en
lugar de utilizar una red de telefonia tradicional. Ejemplos de servicios de VVoIP incluyen

Skype, Zoom y Google Meet.

Foros y grupos de discusion: Los foros y grupos de discusion son espacios en linea
donde los usuarios pueden discutir y compartir informacion sobre temas especificos.
Estos espacios son utilizados por personas con intereses comunes, como los aficionados

a los deportes, la musica, la tecnologia, entre otros.
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En resumen, la comunicacion digital ha revolucionado la forma en que nos
comunicamos, brindando diferentes opciones para conectar con personas Yy
organizaciones en todo el mundo. Con la variedad de opciones que ofrece la
comunicacion digital, es importante elegir la opcién adecuada para cada tipo de

comunicacion y necesidad.

1.2.5 Tipos de redes

Las redes son sistemas de comunicacion que permiten la transferencia de datos

entre diferentes dispositivos. Algunos de los tipos de redes mas comunes son:

Redes Local Area Network (LAN): Son redes locales que conectan dispositivos en un
area limitada, como una oficina o un hogar. Las redes LAN suelen utilizar tecnologias

como Ethernet o Wi-Fi. Como se observa en la Figura 3.

Figura 3.

Esquema de una Red LAN

( LAN ’

g 7
-

Redes (Wor Area Network)WAN: Son redes de area amplia que conectan dispositivos
a través de distancias geograficas, como entre ciudades o paises. Las redes WAN suelen
utilizar tecnologias como el protocolo de Internet (IP) y las lineas dedicadas, asi se

observa en la Figura 4.
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Figura 4
Esquema de una RED WAN
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Redes Metropolita Area Network (MAN): En la Figura 5, se presentan las Redes
Metropolitanas (MAN, por sus siglas en inglés), las cuales se encargan de interconectar
dispositivos dentro de una ciudad o region geogréafica especifica. Este tipo de redes es
frecuentemente empleado por empresas y entidades gubernamentales con el propdsito de

establecer conexiones entre diversas sucursales y oficinas.

Figura 4.
Esquema de una Red MAN.

Redes inaldmbricas: Son redes que utilizan tecnologias inalambricas, como Wi-Fi,
Bluetooth y redes celulares, para conectar dispositivos sin la necesidad de cables. Ver la

Figura 6.

28




Figura 5.

Esquema de una Red Inaldmbrica

upstream

Nota: Adaptado de WIFI NETWORK, por Wikimedia Commons, sf, CC BY-SA 3.0

Redes sociales: En la Figura 7 se ilustran las redes sociales, plataformas en linea
disefiadas para facilitar la conexién y comunicacién entre usuarios. Estas permiten
compartir informacion, fotografias y videos. Entre las redes sociales mas destacadas se

encuentran Facebook, Twitter e Instagram.

Figura 6.

Representacion de Redes Sociales en la Red

Nota: Adaptado de SOCIAL NETWORK, por Wikimedia Commons, sf, CC BY-SA 3.0

En resumen, existen diferentes tipos de comunicacion y redes, cada uno con sus
propias caracteristicas y usos. Es importante conocer estos tipos para poder utilizarlos de

manera efectiva y eficiente en la vida cotidiana, el trabajo y la educacion.
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1.3 Evaluacion

¢ Cudl es una de las principales caracteristicas de la Web 1.0?

a) Contenido dinamico
b) Interaccion social

c) Contenido estatico
d) Inteligencia artificial

¢ Qué tipo de comunicacidn utiliza gestos, expresiones faciales y posturas para

transmitir informacion?

a) Comunicacién verbal
b) Comunicacion no verbal
c¢) Comunicacion interpersonal

d) Comunicacién masiva

¢ Qué tipo de red conecta dispositivos en un area limitada, como una oficina o un

hogar?

a) Red WAN
b) Red inaldmbrica
c) Red LAN
d) Red social

¢ Cual es una de las principales caracteristicas de la Web 2.0?

a) Contenido dinamico
b) Contenido estatico
¢) Inteligencia artificial

d) Comunicacion masiva
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¢ Qué tipo de comunicacién permite enviar y recibir mensajes de texto, documentos

adjuntos y otros archivos a través de internet?

a) Red social
b) Videoconferencia
c) Mensajeria instantanea

d) Correo electronico

¢ Qué tipo de red conecta dispositivos a través de distancias geogréaficas?

a) Red inalambrica
b) Red MAN
¢) Red WAN
d) Red social

¢ Qué tipo de comunicacion permite la comunicacion en tiempo real entre dos 0 mas

personas a través de aplicaciones como WhatsApp o Messenger?

a) Videoconferencia

b) Mensajeria instantanea
c) Correo electronico

d) Red social

¢ Cual es una de las principales caracteristicas de la Web 3.0?

a) Contenido dinamico
b) Contenido estatico
c) Interpretacion semantica de la informacion

d) Interaccién social
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¢Qué tipo de comunicacién es utilizada por empresas y organizaciones para

conectar diferentes sucursales y oficinas en una region geogréafica?

a) Red social

b) Videoconferencia
c) Red inaldmbrica
d) Red MAN

¢ Qué tipo de comunicacion es la més utilizada en la vida cotidiana, en el trabajo y

en la educacién?

a) Comunicacién verbal

b) Comunicacion no verbal

c¢) Comunicacion interpersonal
d) Comunicacion digital

Respuesta a) Comunicacion Verbal.
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CAPITULO 2 I

El internet




Capitulo

El internet

NUmero de horas de acuerdo al silabo

HORAS DE DOCENCIA: 14
HORAS PRACTICAS: 8

HORAS AUTONOMAS: 16
NUMERO TOTAL DE HORAS: 38

2.1 Objetivos de aprendizaje

Manipular las herramientas de buscadores mediante la correcta aplicacion de

seguridades para el manejo adecuado de internet.

2.2 Fundamentacion tedrica

2.2.1 Historia

El origen del internet data de los afios 60, periodo en el cual el Departamento de
Defensa estadounidense lanzd una iniciativa de investigacion con el fin de crear una red
de comunicaciones resistente a ataques militares. Este proyecto, denominado ARPANET,
se activd en 1969, facilitando la comunicacion y el intercambio de datos entre
investigadores y cientificos de diversas universidades y entidades militares mediante la

red.
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En los afios 70, ARPANET se expandio rdpidamente, y se desarrollaron nuevas
tecnologias y protocolos de comunicacion que permitieron una mayor velocidad y
capacidad de transmision de datos. En 1983, ARPANET adopté el protocolo de internet
(IP), que permitié la conexion de diferentes redes y la creacion de una red global de

comunicaciones.

En los afios 90, el uso del internet se popularizé con la aparicion de la World Wide
Web, desarrollada por el cientifico britdnico Tim Berners-Lee. La Web permitid la
creacion y distribucion de contenidos multimedia en linea, lo que impulso el crecimiento

exponencial del internet como medio de comunicacion y entretenimiento (Bastero, 2024).

En las ultimas décadas, el internet se ha convertido en una herramienta esencial
para la comunicacion, el comercio y la educacion en todo el mundo. El crecimiento de la
banda ancha, la aparicion de nuevas tecnologias como el 5G y la internet de las cosas
(1oT), y el desarrollo de aplicaciones moviles han permitido una mayor accesibilidad y

usos del internet en la vida cotidiana (Li et al., 2018).

En resumen, la historia del internet es una historia de innovacion y desarrollo
continuo, impulsada por la necesidad de mejorar la comunicacion y la transmision de
informacién en todo el mundo. A medida que las tecnologias siguen evolucionando y
cambiando, el internet seguira siendo una herramienta esencial para la comunicacion y la

conexion global.

2.2.2 Principales buscadores de internet

Los buscadores de internet son herramientas esenciales para la bdsqueda de
informacidn en linea. Permiten a los usuarios buscar y acceder a una amplia variedad de
contenidos, como paginas web, imagenes, videos, noticias y mas. Ademas, los buscadores
también ofrecen herramientas para refinar las bdsquedas y encontrar resultados mas
relevantes y precisos. En este contexto, es importante conocer los principales buscadores
de internet y sus caracteristicas, para poder elegir el que mejor se adapte a nuestras
necesidades y preferencias. En esta respuesta, se presentan algunos de los principales

buscadores de internet utilizados en todo el mundo como se observa en la figura 8.
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Figura 7.
Buscadores de Internet
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Nota: Adaptado de Buscadores de Internet, por Cosas sobre Marketing Onling,
2018(https://www.josegalan.es/buscadores-de-internet/)

¢ Coémo funcionan los buscadores Web?

Los motores de busqueda operan utilizando instrucciones de busqueda que pueden
incluir texto, imédgenes o comandos de voz introducidos por el usuario. Una vez
ingresados estos datos, los motores presentan una lista de sitios web relevantes al
contenido solicitado. Para lograr esto, emplean entidades conocidas como "robots" o
"arafias", cuya funcion es explorar la red de paginas web, compilando una extensa base

de datos que sirve para ofrecer la informacion requerida por el usuario.
¢ Cuales son los motores de busqueda mas utilizados?

A continuacion, mostramos segun (Galan), 2024 el listado de los buscadores méas

utilizados en Internet:
- Google: Es el buscador méas popular en todo el mundo, con una cuota de mercado
que supera el 90%. Google ofrece una amplia gama de herramientas y servicios,

como Google Maps, Google Drive, Google Translate y Gmail.

- Bing: Es el buscador de Microsoft y es el segundo buscador mas utilizado en todo

el mundo después de Google. Bing ofrece caracteristicas como busqueda de
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imagenes, noticias y videos, asi como herramientas para realizar basquedas mas

avanzadas.

Yahoo: Aunque ha perdido relevancia en los Gltimos afios, Yahoo sigue siendo
uno de los buscadores més antiguos y conocidos en internet. Ofrece una variedad

de servicios, como correo electronico, noticias y finanzas.

DuckDuckGo: Es un buscador que se enfoca en la privacidad del usuario y no
rastrea ni recopila datos personales. Ademas de ofrecer resultados de busqueda
relevantes, también ofrece herramientas para proteger la privacidad del usuario en

linea.

Yandex: Es el buscador més utilizado en Rusia y ofrece resultados de busqueda
en mas de 80 idiomas. Ademas de la busqueda web, Yandex también ofrece

servicios de correo electronico, mapas y noticias.

Baidu: Es el principal buscador en China y ofrece una amplia gama de servicios

en linea, como mapas, traduccién de idiomas y masica en linea.

Naver: El principal motor de busqueda de Corea del Sur, fue introducido en 1999.
Hoy en dia, domina el mercado surcoreano con el 75% de todas las busquedas
realizadas en el pais y cuenta con aproximadamente 40 millones de usuarios

registrados.

Ecosia: Es un motor de busqueda que colabora con Bing y se distingue por donar
el 80% de sus ingresos publicitarios, generados a través de los clics en los
anuncios mostrados por medio de Bing, a organizaciones benéficas enfocadas en

la reforestacion.

En resumen, hay varios buscadores de internet disponibles para los usuarios en
todo el mundo, cada uno con sus propias caracteristicas y funcionalidades. Es

importante elegir un buscador que satisfaga las necesidades y preferencias del
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usuario, ya sea en términos de privacidad, relevancia de los resultados de

busqueda o servicios adicionales ofrecidos.

2.2.3 Busquedas avanzadas

Las busquedas avanzadas son una forma de utilizar herramientas mas precisas y
especificas para encontrar informacion en linea. Los buscadores méas populares, como
Google, ofrecen opciones avanzadas de busqueda que permiten a los usuarios refinar sus
consultas y encontrar resultados mas relevantes y precisos, como se muestra en la

Figura 9.

Interfaz: Para acceder a Google tan solo tenemos que ejecutar un explorador de internet

y escribir la direccion de Google (www.google.es).

Figura 8.

Partes del Buscador Google
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Google es ofrecido en- catald galego suskaa 7
Programas de publicidad  Soluciones Empresaniales  Todo acerca de Google  Google com in English
Nota: Adaptado de Observatorio Tecnol6gico, por Busquedas Avanzadas en Google,

2024(http://recursostic.educacion.es/observatorio/web/eu/internet/recursos-online/1004-busquedas-

avanzadas-en-google).

1. Vinculos superiores: Se puede escoger el tipo de servicio de busqueda que

Google ofrece

2. Configuracion de busqueda: A través de la configuracion de Google, podemos

personalizar tanto la apariencia como las funcionalidades del motor de busqueda.
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10.

11.

Esto incluye seleccionar el idioma de la interfaz y de las basquedas, ajustar la
cantidad de resultados mostrados por pégina, y la opcion de visualizar los
resultados en paginas distintas. Al hacer clic en "Guardar preferencias”, se

almacenaran las selecciones realizadas.

Cuadro de busqueda: Sirve para escribir la palabra que deseamos buscar

Botdn de busqueda en Google: Después de ingresar el término o términos de

busqueda deseados, simplemente debemos hacer clic en el botdn de buscar.

Voy a tener suerte: Al hacer clic en "Voy a tener suerte” en Google, el sistema
nos redirige directamente a la pagina web que mejor corresponde a nuestros

criterios de basqueda sin mostrar otros resultados.

Busqueda Avanzada: Permite limitar la busqueda de acuerdo a distintos criterios
Herramientas de idiomas: La pagina en cuestion nos facilita herramientas para
traducir consultas, textos completos y sitios web enteros, ademas de permitirnos
personalizar el idioma de la interfaz de Google segun nuestras preferencias. Por
defecto, Google presentara los resultados en espafiol, aunque tenemos la opcion

de cambiar a cualquier otro idioma deseado.

Barra de estadisticas: La pagina indica la cantidad de resultados obtenidos v el

tiempo que tomé realizar la busqueda.

Titulo de la pagina: Muestra el titulo de la pagina web encontrada. Si en lugar
del titulo se muestra la URL, significa que la pagina carece de un titulo especifico.

Texto debajo del titulo: Se muestra un resumen con los términos de busqueda

resaltados de la pagina

URL del resultado: Enlaces del resultado encontrado.
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12. Cache: Hacer clic en "En caché" nos lleva al contenido de la pagina web en el
estado en que fue capturado para la base de datos de Google. Esta opcion es
particularmente til si la pagina en tiempo real no se encuentra accesible, ya que

nos da la posibilidad de explorar la version que Google ha guardado en cache.

13. Paginas similares: Al seleccionar "Paginas similares”, Google presenta una lista

de sitios web que guardan relacion con el resultado seleccionado.

14. Resultado jerarquizado: Cuando Google detecta varios resultados para una
consulta, inicialmente muestra un conjunto de las paginas mas pertinentes al final
de la lista, para luego continuar con la presentacion del resto de resultados
hallados.

15. Herramientas de busqueda avanzadas

Algunas de las herramientas avanzadas de busqueda que se pueden utilizar

incluyen:

Busqueda por palabra clave: Permite al usuario buscar informacién en linea utilizando

palabras clave especificas.

Blsqueda por frase exacta: Permite al usuario buscar informacion en linea utilizando

una frase exacta en lugar de una sola palabra clave.

Basqueda por idioma: Permite al usuario filtrar los resultados de busqueda por idioma.

Busqueda por fecha: Permite al usuario buscar informacion en linea basada en una fecha

especifica o rango de fechas.

Busqueda por sitio web: Permite al usuario buscar informacion en linea en un sitio web

especifico.
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Blsqueda por tipo de archivo: Permite al usuario buscar informacién en linea en

funcion del tipo de archivo, como PDF o imagen.

Ademas de estas herramientas, los buscadores avanzados también pueden incluir
otras opciones, como la exclusién de resultados no deseados o la busqueda de contenido

relacionado.

En resumen, las busquedas avanzadas son una herramienta atil para encontrar
informacion en linea de manera mas precisa y eficiente. Con una comprension adecuada
de las herramientas de busqueda avanzadas, los usuarios pueden obtener resultados de
busqueda mas relevantes y satisfacer sus necesidades de informacion de manera mas

efectiva.

En general, los motores de busqueda ofrecen en sus barras de herramientas
distintas opciones que permiten el acceso a informacion especifica, como libros,
imagenes, noticias o articulos. Para realizar basquedas de manera efectiva, considera
estos consejos practicos.

1. Define palabras clave

Determinar las palabras clave para tu busqueda depende del conocimiento que
tengas sobre el tema de interés.

2. Uso de simbolos

Facilitan nuestras busquedas para lograr resultados mas precisos y relevantes a
nuestras necesidades. Aqui se mencionan algunos de los métodos més efectivos y
comunmente utilizados para realizar busquedas eficaces.

Simbolo

Cémo usarlo

+
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El uso del signo (+) antes de una palabra clave en una busqueda indica que es
esencial que los resultados incluyan esa palabra especifica. Este signo se emplea para

asegurar que una busqueda localice con precision términos particulares.

@

Busca etiquetas de redes sociales.

Ejemplo: @agoogler.

$

Busca precios.

Ejemplo: nikon USD 400.

Busca hashtags populares sobre los temas del momento.

Ejemplo: #throwbackthursday.

Al utilizar un guion antes de una palabra o sitio web, filtrards fuera de los
resultados cualquier sitio que contenga esa palabra. Esto resulta Gtil para términos con
maultiples significados, por ejemplo, diferenciar entre "Jaguar" como automdvil y como
animal. Por ejemplo, usar "jaguar velocidad -auto™ o "pandas -wikipedia.org"”. Colocar
una frase entre comillas asegura que solo se muestren resultados que contengan esas
palabras exactas en ese orden especifico, lo que es ideal para busquedas de frases precisas,

pero puede limitar otros resultados potencialmente relevantes.

Ejemplo: "el mundo oculto de los gnomos™
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El uso del asterisco (*) en una busqueda actia como un comodin que permite a
Google rellenar automaticamente ese espacio con cualquier palabra que encaje en la frase
buscada. Por ejemplo, al buscar "el hombre méas * del mundo”, Google puede ofrecer
resultados variados como "el hombre mas alto del mundo”, "el hombre mas rico del
mundo”, o "el hombre méas bueno del mundo”, demostrando la flexibilidad de esta
herramienta para explorar una gama de posibilidades relacionadas con la consulta

original.

Separa nimeros con dos puntos sin espacios para ver resultados que contengan

nameros en dicho rango determinado.

Ejemplo: camara USD 50.USD 100

3. Busqueda por operadores o palabras clave

Los operadores o palabras claves de busqueda son utilizados para ayudar a

restringir los resultados.

Operador

Como usarlo

link:

Encuentra paginas que se vinculen a una pagina determinada.

Ejemplo: link:youtube

related:

Busca sitios similares a una direccion web que ya conoces. En este ejemplo te

mostraremos otros sitios de periddicos o prensa local.
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Ejemplo: related: elcolombiano.com
Info o site:

La funcion "info" o "site™ en un motor de busqueda te permite obtener informacion
acerca de un sitio web especifico, como su version en caché, paginas similares, y paginas
que enlazan al sitio. También es util para buscar informacion especifica dentro de una
pagina web determinada, facilitando la exploracion y el acceso a datos relevantes sobre
el sitio en cuestion.

Ejemplo: info:elmundo.com
Site:olimpicos 2016.com

Mariana Pajon Site:elcolombiano.com
define:

Con esta palabra podras encontrar de una manera rapida el significado de palabras.
Ejemplo: define:amor
filetype:pdf o ppt

La busqueda por tipo de archivo permite localizar documentos en un formato
especifico. Por ejemplo, al usar "filetype:pdf" seguido de términos de busqueda

especificos, como "Constitucion Politica de Ecuador”, se filtraran los resultados para

mostrar documentos en formato PDF relacionados con la busqueda.
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Conversiones

Conversiones

Google tiene funciones de céalculo simples y avanzadas. Si requieres convertir

unidades, s6lo debes escribir en el buscador y él se encargaré de hacer la conversion.

Por ejemplo: 100 euros a pesos, 200km a metros, entre otros.

Tiempo

Para consultar el estado del tiempo en tu ciudad, simplemente escribe "tiempo™ en
el buscador, y obtendrds la informacion meteoroldgica local directamente en los
resultados de busqueda. Esta funcionalidad proporciona un acceso rapido y conveniente
a las condiciones climaticas actuales, pronosticos y otras estadisticas relevantes sobre el

clima en tu area.

Operaciones matematicas

Es posible realizar operaciones matematicas basicas usando el buscador, como
"100*3". Si necesitas usar una calculadora, simplemente escribe "calculadora” en el
buscador para obtener acceso a una de manera digital. Es clave recordar que, al usar
operadores o signos de puntuacion en las busquedas, no debes afiadir espacios entre estos

y los términos de busqueda para asegurar que los resultados sean los esperados.

2.2.4 Busquedas académicas

Las busquedas académicas son una forma especializada de busqueda en linea que
se utiliza para encontrar informacion relevante y confiable relacionada con temas
académicos o de investigacion. A diferencia de las busquedas regulares en linea, las
busquedas académicas se centran en fuentes de informacion especializadas, como revistas

académicas, libros de referencia, tesis doctorales y otros materiales académicos.
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Los buscadores académicos son como el Google de las tesis doctorales y articulos
de investigacion. Este tipo de herramientas facilitan al estudiante encontrar los trabajos
universitarios o escolares mas adecuados, tan solo introduciendo algunas palabras clave

y filtros de busqueda.

Para realizar busquedas académicas efectivas, es importante utilizar herramientas
de bdsqueda especificas para este proposito. Algunas de las herramientas mas utilizadas

incluyen:

Google académico: Google Scholar es una plataforma de busqueda en linea disefiada
para facilitar a los usuarios la localizacion de material académico diverso, que abarca
desde articulos cientificos y tesis hasta libros y otros documentos relevantes para la
investigacion. Este servicio agrupa una amplia gama de disciplinas y tipos de
publicaciones, incluyendo, pero no limitdndose a, articulos, tesis, libros, resimenes y
revisiones. Estos recursos provienen de una variedad de fuentes confiables, como
editoriales académicas, sociedades profesionales, repositorios digitales, instituciones
educativas y otros sitios web especializados en contenido académico. De esta forma,
Google Scholar ofrece a los investigadores y académicos una herramienta eficaz para

identificar documentos pertinentes en su campo de estudio (ULPGC, 2023).

JSTOR: Fundada en 1995, JSTOR es una plataforma digital que ofrece una amplia
coleccion de publicaciones académicas, libros y fuentes primarias. Destaca por su interfaz
de usuario intuitiva, ademas de la alta calidad y volumen de sus recursos. Esta base de
datos alberga una vasta cantidad de articulos y revistas periddicas, representando un
valioso recurso tanto para la comunidad cientifica como para estudiantes universitarios
que buscan datos relevantes para complementar sus investigaciones académicas
(Villegas, 2024).

¢Para queé sirve esta base de datos?
JSTOR se desarrolld como solucion al desafio comun de las bibliotecas y centros

educativos relacionado con la escasez de espacio fisico para almacenar grandes

volimenes de publicaciones cientificas. Esta problemaética, originada por la creciente
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cantidad de material editorial, hace inviable el almacenamiento fisico de tal magnitud de
informacion. Con el advenimiento de las bibliotecas digitales, como JSTOR, se ha
facilitado el acceso a una amplia gama de contenidos académicos desde cualquier parte
del mundo, requiriendo Unicamente de un dispositivo con conexién a internet. Por
consiguiente, esta plataforma digital se convierte en una herramienta crucial para
eficientar la busqueda y recoleccion de informacion necesaria en la elaboracion de estados
del arte o el fortalecimiento del marco tedrico en trabajos de fin de grado, méster o tesis
doctorales (TUTFG, 2022).

Scopus: es una base de datos bibliogréfica iniciada en 2004, que incluye resumenes y
citas de articulos de revistas cientificas. Ofrece acceso a mas de 210.000 libros, 3.700
revistas de Gold Open Access, y mas de 8 millones de documentos en open access. Cubre
areas de ciencia, tecnologia, medicina, y ciencias sociales en mas de 40 idiomas. Ademas,
proporciona herramientas bibliométricas para evaluar el rendimiento de investigaciones

y publicaciones, actualizandose diariamente (Villegas, 2024).

Web of Science: La Web of Science, ofrecida por Clarivate Analytics, es una coleccion
de bases de datos que incluye referencias bibliograficas y citas desde 1900. Engloba
indices de ciencias, ciencias sociales, artes, humanidades, y procedimientos, ademas de
herramientas para analisis y evaluacion. La licencia espafiola incluye bases como
Medline, Scielo, y el Korean Citation Index. Herramientas como Journal Citation Report
y Essential Science Indicators permiten analisis bibliométrico, evaluando el impacto de

revistas y tendencias de investigacion (FENCYT, 2023).

SciELO: (Scientific Electronic Library Online) es una iniciativa para la publicacion
electronica cooperativa de revistas cientificas en Internet, especialmente centrada en la
ciencia producida en Latinoameérica, el Caribe, Espafia y Portugal. Su principal objetivo
es incrementar la visibilidad y difusién de la produccién cientifica de estas regiones,
aprovechando para ello la accesibilidad que ofrece el Internet. EI proyecto comenz6 en
Brasil en 1997, gracias a la colaboracion de la FAPESP, el Centro de la OPS/OMS,
BIREME vy editores cientificos brasilefios, extendiéndose luego a otros paises y

disciplinas mas alla de las Ciencias de la Salud.
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SciELO utiliza una metodologia estandarizada que permite la organizacion,
almacenamiento y uso eficiente de la informacion cientifica, facilitando el acceso
universal a su contenido. Incluye herramientas para la evaluacion bibliométrica,
promoviendo la calidad y la mejora de las revistas que forman parte de su red.
Actualmente, el proyecto engloba a 13 paises con portales nacionales y temaéticos,
sumando mas de 600 revistas y cerca de 200.000 articulos.

SciELO Esparia se suma a esta red con un enfoque en las Ciencias de la Salud,
ofreciendo acceso a revistas cientificas espafiolas de calidad. Esta iniciativa ha
contribuido significativamente a la difusion internacional de la produccion cientifica en
espafol y portugués, proporcionando herramientas avanzadas de bdsqueda y recuperacién
de informacidn, asi como servicios personalizados para usuarios registrados. Con el
respaldo de la Organizacion Panamericana de la Salud, SciELO es un proyecto
consolidado que continda expandiendo su alcance y mejorando sus servicios para

maximizar el impacto de la ciencia iberoamericana (Bojo Canales et al., 2009).

2.2.5 Seguridades en Internet.

La seguridad en Internet es un tema critico en la actualidad, debido al aumento
del uso de la tecnologia y la informacidn en linea. Existen varios riesgos en linea, como
el robo de identidad, el malware, el phishing, el spam y otros tipos de ataques cibernéticos
que pueden comprometer la privacidad y seguridad de los usuarios.

Para protegerse en linea, es importante tomar medidas para garantizar la seguridad
de la informacion personal y evitar posibles riesgos. Algunas de las principales medidas

de seguridad en linea incluyen:

Utilizar contrasefias seguras y Unicas: Las contrasefias deben ser unicas y complejas,
con una combinacion de letras, nimeros y simbolos. Ademas, se deben utilizar

contrasefas diferentes para cada cuenta en linea.
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Mantener el software actualizado: Mantener el software del sistema operativo,
navegadores web y aplicaciones actualizado reduce la probabilidad de vulnerabilidades y

errores de seguridad.

Utilizar una conexién segura: Es importante utilizar una conexion segura (https) al
navegar por sitios web, especialmente aquellos que involucran informacién confidencial

como contrasefias y datos bancarios.

Evitar enlaces sospechosos: Evitar hacer clic en enlaces sospechosos en correos
electrénicos, mensajes de texto o en redes sociales, ya que pueden llevar a sitios web

maliciosos o infectar el dispositivo con malware.

Utilizar software antivirus: Instalar y mantener actualizado el software antivirus es una
de las formas mas efectivas de protegerse de virus, malware y otros tipos de amenazas en

linea.

Utilizar la autenticacion de dos factores: La autenticacion de dos factores proporciona
una capa adicional de seguridad al requerir un segundo factor de autenticacién, como un
cddigo enviado por mensaje de texto o una aplicacién de autenticacion, ademas de una

contrasefia.

En resumen, la seguridad en linea es crucial para proteger la informacién personal
y evitar riesgos en linea. Con una comprension adecuada de las medidas de seguridad en
linea, los usuarios pueden tomar medidas efectivas para protegerse y navegar de manera

segura en la web (Speedy, 2022; Fernandez, 2018).

Principales riesgos en internet

Algunas de las cosas que los cibercriminales buscan conseguir por medio de

internet son:

e Robo de informacion

e Dano de informacién
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e Ataques a sistemas 0 equipos
e Suplantacion de identidad
e Venta de datos personales

e Robo de dinero

Ciberdelincuentes emplean distintas estrategias para perpetrar ataques en internet,
incluyendo el uso de virus que comprometen y modifican el funcionamiento de
dispositivos electrdonicos, asi como el phishing, una técnica donde el atacante se hace
pasar por otra persona a través de correos electronicos, mensajeria instantanea o redes
sociales con el fin de obtener informacidn sensible como contrasefias y datos de tarjetas
de crédito. ; Como se puede evitar? En entornos donde se maneje informacién importante
y se disponga de multiples dispositivos, como en las empresas, es recomendable buscar
el soporte de expertos en seguridad cibernética. Para los usuarios individuales, es
aconsejable adoptar medidas de precaucion como asegurarse de que los programas
antivirus estén activos y actualizados, abstenerse de realizar transacciones financieras en
redes no seguras o0 equipos de uso publico, y ser cautelosos con los archivos adjuntos en
correos de remitentes desconocidos, evitando descargarlos si no se esta seguro de su

procedencia (Kaspersky, 2024).

¢Como prevenirlo?

Si se maneja mucha informacion y se cuenta con varios equipos, como en los
casos de las empresas, lo mejor es solicitar ayuda a profesionales encargados de la

seguridad en internet.

De otro lado, como usuario se pueden tomar varias medidas preventivas como
mantener activados y actualizados los antivirus en nuestros dispositivos con conexion a
internet, evitar realizar operaciones financieras en redes abiertas 0 computadores publicos
y verificar los archivos adjuntos de mensajes de desconocidos y evitar descargarlos si no

se tiene plena seguridad de su contenido (Mufioz, 2021; Kaspersky, 2024).
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2.3 Evaluacién

¢ Cuél es el origen de internet?

a)
b)
c)
d)

Fue creado por el gobierno de Estados Unidos con fines militares.

Fue creado por empresas privadas con fines comerciales.

Fue creado por la comunidad cientifica con fines de investigacion.

Fue creado por la Organizacion de las Naciones Unidas con fines humanitarios.

¢ Cual fue el primer navegador web?

a)
b)
c)
d)

Internet Explorer.
Mozilla Firefox.
Google Chrome.
WorldWideWeb.

¢ Cual es el principal objetivo de los buscadores de internet?

a)

b)

c)
d)

Indexar y organizar la informacion disponible en la web para hacerla accesible a
los usuarios.

Recopilar y vender datos personales de los usuarios.

Proporcionar contenido publicitario a los usuarios.

Controlar el acceso de los usuarios a ciertos sitios web.

¢ Qué es una busqueda avanzada en internet?

a)
b)

c)
d)

e)

Una basqueda basica en un motor de busqueda.

Una busqueda que utiliza operadores de busqueda y filtros para refinar los
resultados.

Una basqueda que utiliza la busqueda por voz.

Una buasqueda que utiliza inteligencia artificial para proporcionar resultados
precisos.

Respuesta: b) Una basqueda que utiliza operadores de bdsqueda y filtros para
refinar los resultados.
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¢ Qué son las busquedas académicas?

a) Busquedas que se realizan en la web en busca de contenido académico, como
articulos de revistas y libros.

b) Buasquedas que se realizan en la web en busca de contenido multimedia, como
videos y musica.

c) Busquedas que se realizan en la web en busca de contenido en redes sociales.

d) Busquedas que se realizan en la web en busca de contenido de entretenimiento,

como juegos Y peliculas.

¢ Cual es la principal medida de seguridad en linea?

a) La autenticacion de dos factores.
b) La utilizacion de una VPN.
c) Lautilizacién de un antivirus.

d) La proteccién con contrasefia.

¢Qué es el phishing?

a) Una técnica utilizada para obtener informacién personal y financiera de los
usuarios a través de correos electronicos fraudulentos.

b) Una técnica utilizada para infectar el sistema del usuario con virus y malware.

c) Una técnica utilizada para copiar la informacién personal y financiera de los
usuarios en linea.

d) Una técnica utilizada para bloquear el acceso del usuario a sitios web y servicios

en linea.
¢ Cual es la funcion principal de un cortafuego?
a) Proteger el sistema del usuario contra virus y malware.

b) Proteger el sistema del usuario contra ataques de piratas informaticos.

c) Proteger
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¢ Qué es un certificado SSL?

a) Un protocolo de seguridad para proteger la informacién personal y financiera de
los usuarios en linea.

b) Un sistema de autenticacion de dos factores.

¢) Una medida de seguridad para proteger contra virus y malware.

d) Un certificado digital que garantiza la autenticidad y privacidad de la informacion

transmitida entre el sitio web y el usuario.

¢ Cual es la funcion principal de una VPN?

a) Proporcionar una conexioén segura a internet al ocultar la direccion IP del usuario
y cifrar la conexion.

b) Proteger el sistema del usuario contra virus y malware.

c) Proporcionar una conexion rapida y estable a internet.

d) Controlar el acceso de los usuarios a ciertos sitios web.
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CAPITULO 3 I

Herramientas Tl




Capitulo

Herramientas T

NuUmero de horas de acuerdo al silabo

HORAS DE DOCENCIA: 9
HORAS PRACTICAS: 10

HORAS AUTONOMAS: 14
NUMERO TOTAL DE HORAS: 36

3.1 Objetivos de aprendizaje

Utilizar las herramientas online para soluciones tecnoldgicas con la ayuda de las Tics
3.2 Fundamentacion teorica

¢ Qué es Youtube?

YouTube es un sitio Web que permite a sus usuarios subir videos para que otros
puedan consumirlos en cualquier momento y de manera Online. Realmente, es una
especie de television a la carta por Internet (Porto & Merino, 2022).

Pero en esta red no solo puedes visionar contenido profesional, sino también de

cualquier tipo de usuarios. Todo el mundo puede crear una cuenta en ella y ofrecer sus

propios videos al resto del mundo.

55



3.2.1 Creary configurar adecuadamente tu canal de YouTube

Crear y configurar adecuadamente un canal de YouTube es esencial para tener una
presencia exitosa en linea y hacer crecer tu audiencia. A continuacion, se presentan
algunos pasos importantes para crear y configurar adecuadamente tu canal de YouTube:

Crear una cuenta de Google: Para ver, compartir, crear y comentar contenido de
YouTube necesitas una cuenta de Google.

- Si todavia no tienes una cuenta de Google, visita YouTube y haz clic en
«Acceder» en la esquina superior derecha. Irs a la pagina de inicio de sesion de
Google. Haz clic en «Crear cuenta»:

- Si estés indeciso sobre como nombrar tu proyecto o marca, ten en cuenta estos
consejos Utiles:

- Integra el nombre de tu marca con un elemento que la describa claramente.

- Incluye en el nombre una referencia a tu area de actividad o especializacion.

- Evita usar nombres que alteren la ortografia convencional, o que contengan
excesivos nimeros, simbolos o palabras complicadas.

- Ademas, se te ofrece la posibilidad de afiadir una imagen. Selecciona una que
refleje la esencia de tu marca. Puedes optar por disefiar un logotipo utilizando
herramientas especificas para ello o bien elegir una fotografia que esté relacionada

con tu marca y lo que representa.

Crear un canal de YouTube: Una vez que hayas iniciado sesion en tu cuenta de Google,
podras crear un canal de YouTube en la pagina de inicio de YouTube. Haz clic en el boton
"Crear un canal" y sigue las instrucciones para crear y personalizar tu canal. Ver Figura
10.

- Accede a tu cuenta y selecciona «Crear canal»:
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Figura 9.

Crear un Canal de Youtube

[Q] creauncanal @

Después de seleccionar esta opcidn, se te solicitara que ingreses un nombre para

tu canal. Puedes elegir cualquier nombre que desees, pero asegurate de que refleje

adecuadamente la identidad de tu marca. Una vez ingresado el nombre, se te mostraré el

identificador del canal. Si aparece en verde, significa que estad disponible y puedes

utilizarlo. Despues, simplemente haz clic en el boton "Crear canal™ en la parte inferior.

Si necesitas inspiracion para elegir un nombre, ten en cuenta los siguientes

consejos:

Piensa en el nombre de tu marca y agrega un elemento descriptivo si es posible.

Utiliza palabras relacionadas con el tema de tu negocio o tu especializacion.
Evita nombres con ortografia alterada, demasiados nimeros, simbolos o palabras

irrelevantes.

Luego, tendras la opcion de subir una imagen que represente tu marca. Puedes
crear un logo utilizando una herramienta de disefio o cargar una foto que sea

relevante para tu negocio.

Si tienes dudas de qué nombre poner, mira los siguientes consejos:

Considera el nombre de tu marca y un elemento descriptivo.
Utiliza el tema de lo que haces o tu especialidad.
Evita los nombres con modificaciones ortograficas o demasiados numeros,

simbolos o palabras.
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En esta parte te da la opcion de subir una imagen. Sube una que represente lo que
hace tu marca. Puedes usar una herramienta para crear un logo o puedes cargar alguna

foto alusiva a tu marca, dando clic en subir una imagen

Personalizar la apariencia de tu canal: Después de crear tu canal, es importante
personalizar su apariencia para que sea atractivo y coherente con tu marca o tema. Puedes

personalizar tu imagen de perfil, banner, descripcion y otros detalles.

Tu canal ya estaré creado, pero falta que le des personalidad. En el panel de tu
canal puedes personalizar con detalles sobre ti y lo que haces. Haz clic en «Personalizar

canal». Como se observa en la Figura 11.

Figura 10.
Personalizar un Canal de Youtube.

Personalizar canal Gestionar videos

{t

Te mostrard el panel de Creator Studio de YouTube, donde podras realizar

diferentes configuraciones.

Crear contenido de calidad: Para atraer y mantener una audiencia en tu canal de
YouTube, es importante crear contenido de calidad y relevante para tu publico objetivo.

Asegurate de que tu contenido sea original, interesante y Gtil para tus espectadores.

Optimizar los titulos y las descripciones: Para ayudar a que tus videos sean encontrados
en los resultados de blsqueda de YouTube, es importante optimizar los titulos y las
descripciones de tus videos. Incluye palabras clave relevantes y aseglrate de que sean

precisos y descriptivos.

Promocionar tu canal: Para hacer crecer tu audiencia, es importante promocionar tu

canal en linea y en tus redes sociales. Comparte tus videos en tus perfiles de redes sociales,
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colabora con otros creadores de contenido y utiliza las herramientas de promocion de
YouTube para llegar a una audiencia mas amplia.

En resumen, crear y configurar adecuadamente tu canal de YouTube es esencial
para tener éxito en linea. Con la creacion de contenido de calidad, la personalizacion de
tu canal y la promocién adecuada de tus videos, podrés atraer y mantener una audiencia

fiel y crecer tu presencia en linea.

3.2.2 Redes sociales en la educacion.

Las redes sociales pueden ser una herramienta valiosa para la educacion, ya que
permiten a los estudiantes y educadores interactuar, colaborar y compartir informacion
de manera efectiva y en tiempo real. A continuacion, se presentan algunos beneficios y

usos de las redes sociales en la educacion:

Comunicacion y colaboracion: Las redes sociales permiten a los estudiantes y
educadores comunicarse y colaborar en tiempo real. Los estudiantes pueden formar
grupos de estudio, colaborar en proyectos y discutir ideas con comparieros y profesores a
través de plataformas en linea como Facebook, Twitter y Slack (Holguin-Alvarez et al.,
2021).

Acceso a informacién y recursos: Las redes sociales también pueden proporcionar a los
estudiantes acceso a una amplia variedad de informacién y recursos educativos, como

articulos, videos y otros materiales de aprendizaje en linea.

Aprendizaje interactivo: Las redes sociales pueden ser una plataforma para el
aprendizaje interactivo, con juegos, cuestionarios y otras actividades de aprendizaje en
linea que pueden motivar a los estudiantes a participar y aprender de manera mas efectiva
(Ladino Moreno et al., 2021; Zenteno Ruiz et al., 2020).

Desarrollo de habilidades digitales: Al utilizar las redes sociales en la educacion, los

estudiantes pueden desarrollar habilidades digitales valiosas, como la comunicacion en
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linea, la gestion de la privacidad y la evaluacion de la calidad de la informacion en linea
(Cabero-Almenara et al., 2020; (Urrego et al., 2023)

Participacion y motivacion: Las redes sociales pueden ser una forma efectiva de motivar
a los estudiantes a participar y comprometerse con el aprendizaje, lo que puede conducir
a mejores resultados académicos y una mayor retencion del conocimiento (Meneses-
Sanchez et al., 2022; (Castelo et al., 2023).

En resumen, las redes sociales pueden ser una herramienta valiosa para la
educacidn, ya que permiten a los estudiantes y educadores interactuar y colaborar en
tiempo real, acceder a informacion y recursos educativos y desarrollar habilidades
digitales importantes. Si se utilizan de manera efectiva y responsable, las redes sociales
pueden mejorar significativamente el proceso de aprendizaje y promover una educacion

mas colaborativa e interactiva.

Beneficios de las redes sociales en el aula

En el ambito educativo, es crucial destacar los beneficios que las redes sociales
pueden aportar al entorno del aula. Los profesionales formados en Educacién Infantil a
distancia, entre otros especialistas, deben estar al tanto de estas ventajas. La integracion
de las TIC en la educacion puede simplificar el trabajo de los educadores y mejorar el
proceso de aprendizaje de los estudiantes (Hortigiiela Alcala & Pérez Pueyo, 2015; Ibafiez
Zapata & Sanchez Vera, 2018; Velastegui Lopez, 2019).

En el &mbito educativo, es crucial destacar los beneficios que las redes sociales
pueden aportar al entorno del aula. Los profesionales formados en Educacion Infantil a
distancia, entre otros especialistas, deben estar al tanto de estas ventajas. La integracion
de las TIC en la educacion puede simplificar el trabajo de los educadores y mejorar el

proceso de aprendizaje de los estudiantes.

Los beneficios de integrar las redes sociales en el entorno educativo son

significativos y deben ser detallados, especialmente para profesionales de la Educacién
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Infantil a distancia. La incorporacion de TIC en la ensefianza puede simplificar el trabajo
docente y mejorar el proceso de aprendizaje de los estudiantes.

Entre los beneficios de utilizar las redes sociales en educacion, se destacan los
siguientes: permiten a los docentes guiar a los alumnos hacia un aprendizaje autbnomo,
utilizando plataformas como Twitter, Instagram o Facebook como herramientas
educativas, aunque se debe tener precaucion con su uso indebido en las aulas. Ademas,
el empleo de TIC en la educacién contribuye al desarrollo de competencias digitales y

tecnoldgicas necesarias para la realizacion de diversos proyectos.

El almacenamiento en la nube, por otro lado, ofrece una manera eficaz de
almacenar y acceder a datos y archivos en linea a través de servicios de almacenamiento
remoto. Estos servicios proporcionan beneficios como la accesibilidad desde cualquier
lugar con conexidn a internet, el ahorro de espacio en dispositivos locales, la facilidad de
colaboracion en equipo, medidas avanzadas de seguridad, y la posibilidad de realizar
copias de seguridad de datos importantes. Ejemplos populares de servicios de
almacenamiento en la nube incluyen Google Drive, Dropbox, OneDrive, iCloud y

Amazon Drive.

En resumen, tanto las redes sociales en educacion como el almacenamiento en la
nube ofrecen ventajas significativas para el &mbito educativo, promoviendo la autonomia
del estudiante, la colaboracion entre docentes y alumnos, y facilitando el acceso a recursos
educativos. Es fundamental ensefiar a los alumnos a utilizar estas herramientas de manera
adecuada para que puedan integrarlas efectivamente en sus actividades académicas
(Limas-Suarez & Vargas-Soracd, 2022; Alos et al., 2024).

Principales plataformas online educativas

En el actual escenario educativo, marcado por la digitalizacion y la necesidad de
adaptacion a modelos de aprendizaje a distancia, las plataformas educativas como
Moodle, Canvas y Google Classroom se erigen como pilares fundamentales. Estas
herramientas no solo ofrecen interfaces intuitivas y personalizables, sino que también

posibilitan la integracién con una amplia gama de recursos digitales, fomentando un
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entorno colaborativo tanto para docentes como para estudiantes. La capacidad de estas
plataformas para adaptarse a diferentes metodologias pedagdgicas, incorporando
funcionalidades avanzadas para la gestion del aula virtual, la asignacion de tareas, y la
evaluacion continua, las convierte en aliados indispensables en la educacion
contemporanea. La eficacia de estas herramientas radica en su flexibilidad para soportar
diversos formatos de contenido y facilitar la comunicacion efectiva, elementos cruciales

para el éxito del proceso educativo en un contexto en linea (De la Pefia, 2023).

3.2.3 Almacenamiento en la nube

El almacenamiento en la nube se refiere a la capacidad de almacenar y acceder a
datos, archivos y aplicaciones en linea, a través de servicios de almacenamiento en linea
que utilizan servidores remotos en lugar de almacenamiento local en el dispositivo del
usuario (AMAZON, 2024).

Los servicios de almacenamiento en la nube ofrecen varios beneficios, como:

Accesibilidad: Los usuarios pueden acceder a sus datos y archivos en cualquier momento
y desde cualquier lugar con conexion a internet, lo que permite la movilidad y flexibilidad

en el trabajo y el estudio (Rodriguez, 2023)

Ahorro de espacio: Al almacenar datos y archivos en linea, los usuarios pueden ahorrar

espacio en su dispositivo local, lo que permite un mejor rendimiento y velocidad.

Colaboracion: Los servicios de almacenamiento en la nube permiten a los usuarios
compartir archivos y carpetas con otros usuarios, lo que facilita la colaboracion y el

trabajo en equipo (Quezada & Suarez, 2021).

Seguridad: Los servicios de almacenamiento en la nube ofrecen medidas de seguridad
avanzadas para proteger los datos y archivos del usuario, como el cifrado y la
autenticacion de usuario (Rodriguez, 2023).
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Copias de seguridad: Los servicios de almacenamiento en la nube también pueden
utilizarse para realizar copias de seguridad de los datos y archivos importantes, lo que

garantiza su seguridad en caso de fallos técnicos o problemas de hardware.

Algunos ejemplos de servicios de almacenamiento en la nube populares son Google
Drive, Dropbox, OneDrive, iCloud y Amazon Drive. Estos servicios ofrecen diferentes
opciones de almacenamiento y precios, lo que permite a los usuarios elegir la mejor

opcidn segun sus necesidades y presupuesto.

En resumen, el almacenamiento en la nube es una forma efectiva y conveniente
de almacenar y acceder a datos y archivos en linea, lo que permite la movilidad, la

colaboracion y la seguridad en el trabajo y el estudio.

¢ Como funciona el almacenamiento en la nube?

En la pagina de AMAZON (2024) se describe. El almacenamiento en la nube es
facilitado por proveedores de servicios en la nube que operan grandes centros de datos en
multiples ubicaciones globales. Estos proveedores gestionan la capacidad, seguridad y
fiabilidad del almacenamiento de datos para permitir que las aplicaciones accedan a ellos
a través de Internet en un modelo de pago por uso. Los usuarios se conectan a estos
servicios de almacenamiento a través de Internet o mediante conexiones privadas

dedicadas, utilizando portales web, sitios web o0 aplicaciones moviles.

Cuando los clientes adquieren servicios de almacenamiento en la nube, delegan la
responsabilidad de aspectos como la capacidad, seguridad, disponibilidad de datos,
servidores de almacenamiento, recursos informaticos y transmision de datos al proveedor.
Las aplicaciones acceden a estos servicios utilizando protocolos de almacenamiento
tradicionales o directamente mediante interfaces de programacion de aplicaciones (API).
Ademas, los proveedores de almacenamiento en la nube pueden ofrecer servicios
adicionales disefiados para recopilar, administrar, proteger y analizar datos a gran escala.
Existen tres tipos principales de almacenamiento en la nube, cada uno adaptado a

diferentes casos de uso:
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Almacenamiento de objetos: Ideal para datos no estructurados como fotos, videos y
archivos de audio. Los datos se almacenan en objetos que permiten personalizar los
metadatos y ofrecen una escalabilidad practicamente ilimitada. Es econdmicamente
eficiente para almacenar grandes volimenes de datos y es comunmente utilizado en

aplicaciones modernas.

Almacenamiento de archivos: Almacena datos en una estructura jerarquica de carpetas
y archivos, similar a los servidores de almacenamiento conectados a la red (NAS). Se

utiliza en aplicaciones que requieren acceso a archivos y carpetas de forma estructurada.

Almacenamiento en bloques: Adecuado para aplicaciones empresariales que necesitan
almacenamiento dedicado y de baja latencia para cada host. Cada bloque tiene un
identificador Unico para una répida recuperacion de datos, similar al almacenamiento

conectado directamente (DAS) o una red de &rea de almacenamiento (SAN).

¢ Cuales son los tipos de almacenamiento en la nube?

Existen diversos tipos de almacenamiento en la nube, cada uno con sus propias

caracteristicas y casos de uso especificos seguin AMAZON (2024).

Almacenamiento de objetos: Este tipo de almacenamiento es Optimo para datos no
estructurados como fotos, videos, datos de sensores, etc. En lugar de organizar los datos
en archivos o carpetas, se almacenan como objetos con metadatos personalizables. Esto
permite una escalabilidad practicamente ilimitada y es mas econdémico para grandes
volimenes de datos. Es especialmente Gtil para aplicaciones modernas que requieren

escalabilidad y flexibilidad.

Almacenamiento de archivos: Se utiliza ampliamente en aplicaciones que necesitan
acceso a archivos y carpetas de forma estructurada. Los datos se organizan en una
jerarquia de carpetas y archivos, similar a los servidores de almacenamiento conectados

a lared (NAS). Este tipo de almacenamiento es comun en entornos empresariales.
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Almacenamiento en bloques: Ideal para aplicaciones empresariales que requieren
almacenamiento dedicado y de baja latencia para cada host. Cada bloque tiene un
identificador Unico para un almacenamiento y recuperacion rapida de datos. Se utiliza en
bases de datos transaccionales y otras aplicaciones que requieren un alto rendimiento y

baja latencia.

Al considerar el almacenamiento en la nube, es crucial tener en cuenta varios
requisitos esenciales para garantizar la seguridad y disponibilidad de los datos criticos de

SU empresa.

Durabilidad y disponibilidad: EI almacenamiento en la nube simplifica y mejora las
practicas tradicionales de los centros de datos al ofrecer redundancia de datos en multiples
dispositivos en uno 0 mas centros de datos. Esto garantiza la durabilidad y disponibilidad
de los datos, lo que significa que estaran accesibles cuando los necesite y protegidos

contra posibles fallas de hardware

Seguridad: Es importante tener control sobre donde se almacenan los datos, quién puede
acceder a ellos y qué recursos estan utilizando en un momento dado. Todos los datos
deben estar cifrados tanto en reposo como en transito para protegerlos contra accesos no
autorizados. Ademas, los permisos y controles de acceso deben ser efectivos tanto en la

nube como en el almacenamiento local para garantizar la seguridad de los datos.

En cuanto a los casos de uso del almacenamiento en la nube, existen varios
ejemplos que demuestran su utilidad en la administracion de aplicaciones, gestion de

datos y continuidad empresarial:

Analisis y lagos de datos: Los lagos de datos en la nube proporcionan conjuntos de
almacenamiento seguros, econdmicos, altamente disponibles y de gran escala que son
esenciales para realizar analisis de datos. Estos lagos de datos incluyen metadatos ricos
que permiten la extraccion selectiva y el analisis de datos para proyectos analiticos y de

macrodatos.
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Copias de seguridad y recuperacion de desastres: El almacenamiento en la nube ofrece
una alternativa rentable, altamente duradera y de gran escala para soluciones de copias de
seguridad y recuperacion de desastres. Las politicas de administracion de datos integradas
permiten la migracion automatica de datos a un almacenamiento de menor costo segun

las necesidades de retencion y las regulaciones legales.

Estos ejemplos ilustran como el almacenamiento en la nube puede satisfacer una
variedad de necesidades empresariales, desde andlisis de datos hasta proteccién de datos

y continuidad empresarial.

Pruebas y desarrollo de software: En entornos de prueba y desarrollo de software, la
creacion, gestion y eliminacion de entornos de almacenamiento separados,
independientes y duplicados son comunes. Esto puede requerir una inversion
considerable de tiempo y capital anticipado. Sin embargo, muchas empresas lideres en el
mundo crean aplicaciones en tiempo récord gracias a la flexibilidad, rendimiento y costos
reducidos que ofrece el almacenamiento en la nube. Incluso los sitios web estaticos mas
simples pueden mejorarse de manera rentable. Los profesionales de T1 y desarrolladores
buscan opciones de almacenamiento de pago por uso para eliminar los desafios de

administracion y escalabilidad.

Migracion de datos a la nube: La disponibilidad, durabilidad y bajos costos del
almacenamiento en la nube pueden ser convincentes. No obstante, el personal de TI puede
tener reservas sobre la transferencia de grandes cantidades de datos a la nube,
especialmente en términos de administracion, copias de seguridad, redes, seguridad y
cumplimiento normativo. Los servicios hibridos, de periferia y de movimiento de datos
ofrecen soluciones para facilitar la transferencia de datos a la nube, encontrando puntos

comunes entre el mundo fisico y el virtual.

Conformidad: El almacenamiento de datos confidenciales en la nube puede plantear
preocupaciones sobre la regulacion y el cumplimiento normativo, especialmente si los
datos estan almacenados actualmente en sistemas que cumplen con ciertas normativas.
Los controles de conformidad de los datos en la nube estan disefiados para permitirle

implementar y aplicar medidas exhaustivas de cumplimiento normativo. Esto le ayuda a
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cumplir con los requisitos regulatorios de diversos organismos. A menudo, mediante un
modelo de responsabilidad compartida, los proveedores de la nube permiten a los clientes
administrar eficazmente el riesgo en su entorno de Tl y ofrecen garantias de
administracion efectiva del riesgo mediante marcos de cumplimiento establecidos y

reconocidos.

Almacenamiento de aplicaciones nativas en la nube: Las aplicaciones nativas en la
nube aprovechan tecnologias avanzadas como los contenedores y las arquitecturas sin
servidor para responder de manera agil y flexible a las necesidades de los usuarios. Estas
aplicaciones se estructuran en microservicios que funcionan de manera autbnoma y se
comunican entre si compartiendo datos o estados, mientras que los servicios de
almacenamiento en la nube gestionan eficientemente los datos, ofreciendo soluciones a

los retos de almacenamiento en este entorno.

En cuanto al archivo de datos: las empresas enfrentan el desafio del aumento
exponencial de datos, donde el machine learning y el analisis de datos amplian sus
aplicaciones. La necesidad de cumplir con regulaciones que exigen periodos extendidos
de retencion de datos lleva a las empresas a buscar soluciones de archivo en la nube que
proporcionen mayor durabilidad de datos, recuperaciones rapidas, altos niveles de
seguridad y conformidad, y acceso mejorado a los datos para analisis e inteligencia de

Nnegocios.

El almacenamiento en la nube hibrida: se presenta como una solucion para
organizaciones que buscan los beneficios del almacenamiento en la nube sin sacrificar el
rendimiento de las aplicaciones locales que necesitan acceso rapido a los datos o la
capacidad de transferir datos a la nube eficientemente. Las arquitecturas de
almacenamiento en la nube de AWS facilitan la conexion entre aplicaciones locales y
almacenamiento en la nube, reduciendo costos y esfuerzos de gestion, e impulsando la

innovacion con los datos.

Para el almacenamiento de bases de datos: el almacenamiento en bloque se utiliza por
su alto rendimiento y facilidad de escalabilidad, ideal para bases de datos transaccionales.

Con una estructura basada en bloques independientes, este tipo de almacenamiento
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satisface las demandas de aplicaciones con alta sensibilidad a la latencia y cargas de
trabajo de alto rendimiento, permitiendo el desarrollo de bases de datos transaccionales

robustas, escalables y eficientes.

1.4 Almacenamiento para empresas y datos personales.

Para guardar documentos personales y empresariales de forma segura y accesible,
existen varias opciones de almacenamiento en la nube gratuitas disponibles. Aqui tienes

algunas recomendaciones realizadas por Edwardnova et al (2022).

DropBox: Ofrece un plan llamado Basic con 2GB de espacio de almacenamiento.
Permite almacenar, sincronizar y acceder a fotos, videos, presentaciones y otros

documentos en diferentes dispositivos, carpetas y enlaces compartidos.

Clarodrive: Incluye 100GB de almacenamiento sin costo para clientes de planes moviles
postpago y servicios fijos de Claro. Permite subir a la nube fotos, mdsica, videos o
presentaciones del colegio, universidad o trabajo. Se puede acceder ingresando a la pagina

web www.clarodrive.com o mediante la aplicacion Claro drive.

Google Drive: Con una cuenta de Google, los primeros 15GB de espacio de
almacenamiento son gratuitos. Permite acceder a los archivos desde cualquier

smartphone, tableta o computadora.

Microsoft OneDrive: Ofrece OneDrive Béasico con 5GB de almacenamiento gratuito.
Permite editar y anotar documentos de Office y PDF, incluso desde teléfonos mdviles, y

funciona en PC y Mac.

Amazon Drive: Los usuarios con una cuenta de Amazon reciben 5GB de
almacenamiento gratuito en Amazon Drive compartido con Amazon Photos. Permite
compartir archivos, hacer copias de seguridad de fotos, organizarlas y compartirlas desde

varios dispositivos.

68




Estas opciones ofrecen capacidades de almacenamiento variadas Yy
funcionalidades adicionales que pueden adaptarse a las necesidades individuales y

empresariales de cada usuario.
3.2.4 Google Sites

Google Sites es una aplicacion en linea gratuita proporcionada como parte de
GSuite, disefiada para la creacion de paginas web de manera sencilla. Con Google Sites,
los usuarios pueden crear sitios web de manera intuitiva, similar a la edicion de
documentos. Permite reunir diversos tipos de informacion, como calendarios, videos,
presentaciones, archivos de texto y hojas de célculo, en un unico lugar de forma réapida
(Barceld, 2020).

El objetivo principal de Google Sites es permitir que cualquier persona pueda
crear y compartir facilmente un sitio web con un grupo reducido de colaboradores, con
toda su organizacion o con el pablico en general. Sus caracteristicas fundamentales
incluyen:

Acceso disponible con cualquier cuenta @gmail.com o de GSuite.

- Posibilidad de registro con cuentas de correo electronico diferentes a Gmail o

corporativas.

- No se requieren conocimientos de programacion como HTML o CSS, aunque

permite la integracion de codigo en ciertas secciones.

- Ofrece una variedad de temas para elegir la estética del sitio a crear.

- Facilidad para insertar archivos desde Google Drive.

- Busqueda en el contenido del sitio utilizando la tecnologia de Google.

- Personalizacion de nombres dentro del dominio general.
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Administracion sencilla de permisos y propiedad de archivos, con diferentes

niveles de privacidad para garantizar la seguridad.

Optimizacion para visualizacion en diferentes dispositivos, como computadoras,

tabletas y smartphones.

Edicién de contenido mediante arrastrar y soltar, con reorganizacion automatica

y disefio adaptable.

Colaboracidn en tiempo real en la edicion de documentos.

Tres niveles de permisos: propietario, editor y visor.

Funcion para duplicar sitios existentes y crear copias o plantillas.

En el &mbito educativo, Google Sites se puede utilizar para diversas finalidades,

como crear portfolios digitales para el alumnado, exponer sitios web de diferentes areas

0 materias, presentar trabajos de manera organizada, elaborar entornos de aprendizaje

personales (PLE), y compartir informacion con las familias de forma segura. Ademas,

ofrece opciones tanto para usuarios gratuitos con cuenta de Gmail como para aquellos

que utilizan GSuite para educacion, con capacidad ilimitada de almacenamiento (Barceld,

2020).

3.3 Evaluacion

¢ Qué es el almacenamiento en la nube?

a)
b)

c)
d)

La capacidad de almacenar y acceder a datos en un disco duro externo.

La capacidad de almacenar y acceder a datos en linea, a través de servidores
remotos.

La capacidad de almacenar y acceder a datos en un servidor local.

La capacidad de almacenar y acceder a datos en un dispositivo USB.
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¢ Qué beneficios ofrecen los servicios de almacenamiento en la nube?

a) Ahorro de espacio y movilidad.
b) Ahorro de espacio y seguridad.
c) Movilidad y colaboracion.

d) Movilidad y seguridad.

¢ Qué es Google Sites?

a) Una plataforma de creacion de sitios web gratuitos y faciles de usar.
b) Una red social para profesionales.
¢) Un servicio de almacenamiento en la nube de Google.

d) Un software de edicion de video de Google.

¢ Qué caracteristicas ofrece Google Sites?

a) Plantillas personalizables, integracion con otros productos de Google y edicién en
tiempo real.

b) Plantillas personalizables, alojamiento gratuito y edicion en tiempo real.

c) Integracion con otros productos de Google, publicaciéon facil y alojamiento
gratuito.

d) Integracion con Google Analytics, publicacion facil y alojamiento gratuito.

¢ Cual es el principal beneficio de las redes sociales en la educacion?

a) Comunicacion y colaboracion.
b) Acceso a informacion y recursos.
c) Aprendizaje interactivo.

d) Desarrollo de habilidades digitales.
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¢ Qué es una busqueda avanzada en internet?

a) Una busqueda basica en un motor de busqueda.

b) Una basqueda que utiliza operadores de busqueda y filtros para refinar los
resultados.

¢) Una buasqueda que utiliza la basqueda por voz.

d) Una busqueda que utiliza inteligencia artificial para proporcionar resultados

precisos.

¢ Cual es el principal beneficio de la autenticacion de dos factores en la seguridad en

linea?

a) Proporciona una capa adicional de seguridad al requerir un segundo factor de
autenticacion, como un cédigo enviado por mensaje de texto o una aplicacion de
autenticacion.

b) Protege contra virus y malware.

c) Protege contra el phishing y el spam.

d) Protege contra la pirateria informatica.
¢ Qué es una comunicacion sincrona?
a) Una comunicacion que ocurre en tiempo real.
b) Una comunicacién que ocurre en diferentes momentos.
¢) Una comunicacion que ocurre a traves de diferentes canales.
d) Una comunicacion que ocurre en diferentes lugares.

¢ Qué es la seguridad en linea?

a) Un conjunto de medidas para garantizar la seguridad de la informacion personal

y evitar posibles riesgos en linea.
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b) Un conjunto de medidas para garantizar la velocidad y eficiencia de la conexion
a internet.

¢) Un conjunto de medidas para garantizar la accesibilidad de la informacién en
linea.

d) Un conjunto de medidas para garantizar la calidad de la informacion en linea.

¢Qué es un canal de YouTube?

a) Una plataforma de videojuegos en linea.
b) Una plataforma de creacion de sitios web.
¢) Una plataforma de transmision en linea de eventos en vivo.

d) Una plataforma de creacion y publicacion de videos en linea.
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CAPITULO 4 I

Herramientas de comunicacion
y acceso remoto




\

Capitulo

Herramientas de comunicacion y acceso remoto

NUmero de horas de acuerdo al silabo

HORAS DE DOCENCIA: 14
HORAS PRACTICAS: 8

HORAS AUTONOMAS: 16
NUMERO TOTAL DE HORAS: 38

4.1 Obijetivos de aprendizaje

Manejar herramientas on-line mediante el acceso remoto para la aplicacién de las

buenas practicas.

4.2 Fundamentacion tedrica

4.2.1 Conceptos y clasificacion

Comunicacion en linea: el intercambio de informacién a través de la web.

Trabajo a distancia: la capacidad de trabajar desde cualquier lugar, en cualquier

momento.
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Colaboracion en linea: trabajar juntos en proyectos y tareas a través de herramientas en

linea.

Acceso remoto: la capacidad de acceder a recursos y archivos desde cualquier lugar.
Ademas, se clasifican las herramientas de comunicacién y acceso remoto en varias

categorias, que incluyen:

Comunicacion asincroénica: la comunicacion que no ocurre en tiempo real, como el

correo electrénico y los foros de discusion.

Comunicacion sincronica: la comunicacién que ocurre en tiempo real, como la

videoconferencia y la mensajeria instantanea.

Colaboracion en linea: herramientas que permiten a los usuarios trabajar juntos en

proyectos y tareas, como Google Drive y Microsoft Teams.

Acceso remoto: El acceso remoto es una modalidad de trabajo que posibilita la conexion
a un ordenador, su interfaz y archivos de manera remota a traves de plataformas
computacionales. Esta practica permite interactuar con los datos, clientes y compafieros

de equipo sin necesidad de estar fisicamente en un lugar determinado.

El acceso remoto tiene diversas utilidades, especialmente en el ambito laboral. Ha
sido una solucion vital para muchas empresas durante situaciones extraordinarias, como
la pandemia, ya que permite mantener la productividad incluso cuando el personal no
puede estar en la oficina. Algunas de las ventajas y situaciones en las que se utiliza el

acceso remoto son:

- Acceder a informacion confidencial de la empresa desde cualquier lugar,

manteniendo la seguridad de los datos.

- Centralizar la informacion sensible y financiera en un entorno cerrado y exclusivo

para la empresa.
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- Disponer de la informacion necesaria para trabajar desde cualquier ubicacion y en

cualquier momento.

- Facilitar la gestion de actividades y la colaboracion con el equipo de trabajo a

través de videoconferencias y sistemas de administracion de tareas.

- Corregir errores o colaborar en proyectos importantes, aunque los miembros del

equipo no estén presentes fisicamente.

Estas herramientas ofrecen numerosos beneficios para las empresas, como un
mayor ahorro de tiempo y dinero, gracias a la reduccion de los costes operativos y a una
mayor eficiencia en el trabajo. Ademas, garantizan la seguridad de los datos mediante

sofisticados protocolos de cifrado y autenticacion.

El funcionamiento del acceso remoto se basa en tres elementos principales:
software, hardware y conectividad de red. Estos elementos se combinan a través de una
red privada virtual (VPN), que conecta a los usuarios individuales con las redes privadas
de las empresas de forma segura. Una vez establecida la conexion, el usuario puede
acceder al escritorio y los recursos del ordenador remoto como si estuviera fisicamente

presente en €l (Pursell, 2023).

4.2.2 Manejo de herramientas de comunicacién On-line

El manejo de herramientas de comunicacion en linea se refiere a la capacidad de
utilizar efectivamente diversas herramientas tecnoldgicas que permiten la comunicacion

a través de Internet. Algunas de estas herramientas incluyen de acuerdo a Rachel (2014).

Correo electronico

El correo electrénico es una técnica de comunicacion que emplea dispositivos
electronicos para enviar mensajes a través de redes de computadoras. Este término se
aplica tanto al sistema utilizado para la entrega de estos mensajes como a los propios

mensajes que son enviados y recibidos.
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Desde los afios 70, el email ha sido una parte integral de la comunicacion digital,
iniciando con el trabajo del programador Ray Tomlinson, quien desarroll6 un metodo
para intercambiar mensajes entre sistemas computacionales en ARPANET, un precursor
de la internet moderna. Con el paso del tiempo, el uso del correo electrénico se expandio
significativamente gracias al desarrollo de software especializado para la gestién de
correos (por ejemplo, Outlook) y navegadores de internet, que facilitan el envio y la
recepcion de correos electrénicos a través de servicios basados en la nube como Gmail
(CloudFlare, 2019).

Implicaciones e innovaciones: El correo electrénico nos puede ayudar a ser mas
eficientes en la gestion de la comunicacion interna relacionada con un proyecto o una
organizacion. En muchos casos el teléfono esta siendo sustituido por el correo electronico
que nos permite ahorrar tiempo y dinero, puesto que nos podemos comunicar con mas
personas enviando el mismo mensaje a mas destinatarios. También permite organizarnos
de forma mas auténoma, de manera que podemos escribir y contestar correos en el
momento que consideremos mas apropiado. Nuestra bandeja del correo se puede
considerar una base de datos en el que se almacenan todas nuestras comunicaciones,
consultables en cualquier momento, siendo por una parte una garantia de que no sea
posible cambiar el sentido de lo que ya se comunico segln los intereses de cada persona,
y por otra parte de funcionar como una ayuda a la memoria, ya que actualmente los
servicios de correo ofrecen muchisimo espacio para poder almacenar todos nuestros
correos de forma gratuita, llegando a superar los 7 gigas y ofreciendo herramientas dentro

del mismo correo para buscar conversaciones.

GMAIL: Sin duda uno de los mejores servicios es Gmail, desarrollado por Google. A

continuacion, te dejamos un video guia para empezar a usar este servicio:
e Audioconferencias, Videoconferencias y Mensajeria Instantanea
Hacer llamadas y video-conferencias por Internet esta al alcance de cualquier

persona con acceso a Internet. Existen diferentes servicios (incluso gratuitos) que nos

permiten romper las barreras fisicas y econdmicas que dificultaban la comunicacion entre
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personas fisicamente muy distantes. Entre los servicios mas usados encontramos Google

Talk, Skype y Windows Live Messenger.

SKYPE: Skype es una herramienta de comunicacion en linea disefiada para permitir la
interaccion global de forma sencilla y eficiente. Utilizada por millones de personas y
organizaciones, facilita la realizacion de llamadas de voz y videollamadas sin costo, ya
sean individuales o grupales, ademas de permitir el envio de mensajes instantaneos y la
comparticion de archivos entre los usuarios del programa. La flexibilidad de Skype
permite su uso en una amplia gama de dispositivos, incluyendo teléfonos mdviles,
ordenadores personales y tabletas, adaptandose asi a las necesidades particulares de cada

usuario.

La descarga de Skype es gratuita y su interfaz intuitiva hace que su uso sea
accesible para todos. Ademas, ofrece la posibilidad de expandir sus funcionalidades
mediante servicios adicionales de pago, como la realizacion de llamadas a nimeros de
teléfono y el envio de mensajes SMS. Estos servicios pueden ser utilizados conforme al
consumo o mediante la adquisicion de planes, ajustdndose a las preferencias de cada

usuario.

En el ambito empresarial, Skype se convierte en una herramienta indispensable
para convocar a equipos de trabajo, socios y clientes, permitiendo la realizacién eficaz de
reuniones, conferencias y cualquier otro tipo de actividad colaborativa a distancia. Esto
representa una solucién comunicativa que promueve la fluidez y constancia en el

intercambio de informacién, clave para el éxito de proyectos y operaciones comerciales.

Se anima a nuevos usuarios a explorar las ventajas que Skype ofrece,
incorporando a su red de contactos a amigos, familiares y colaboradores. Dada su amplia
base de usuarios a nivel mundial, integrarse y conectar con otros a través de Skype resulta
una experiencia sencilla que enriquece las posibilidades de interaccion personal y
profesional. Por tanto, Skype se establece como una plataforma comunicativa esencial,
brindando soluciones versatiles y accesibles para mejorar la comunicacion en el ambito

tanto personal como profesional (SKYPE, 2020).
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GOOGLE TALK:

Google Talk es una herramienta disefiada para mejorar la comunicacién
instantanea entre usuarios alrededor del mundo. Ideal para conversaciones con amigos,
familia o compafieros de trabajo, esta aplicacion se posiciona como una herramienta
indispensable para la colaboracion. Ademas, Google Talk facilita la cooperacion en

proyectos, el intercambio de archivos y la realizacion de charlas grupales.

Lo que hace sobresalir a Google Talk es su interfaz intuitiva y de facil manejo.
Solo necesitas acceder con tu cuenta de Google para empezar. Dentro de la plataforma,
puedes ver facilmente quiénes de tus contactos estan en linea y disponibles para

conversar, iniciando un dialogo con apenas un clic.

La personalizacion es otro fuerte de Google Talk. Permite agregar y organizar
contactos en grupos y personalizar tu estado de disponibilidad. Esto te da la libertad de

indicar si estas listo para charlar o si te encuentras ocupado con tareas importantes.

En cuanto a la colaboracion, Google Talk sobresale por permitir el intercambio de
archivos de manera directa, simplificando este proceso a un gesto de arrastrar y soltar en
la ventana de conversacion. La plataforma también ofrece la posibilidad de realizar
videollamadas y conferencias en linea, facilitando la discusion de ideas y el trabajo
conjunto, sin importar la distancia (Ridge, 2023).

Videoconferencia

Las videoconferencias se han convertido en un medio de comunicacion
extremadamente eficaz, logrando acortar distancias entre personas alrededor del mundo
y facilitando la coordinacion de equipos de trabajo internacionales mediante el

intercambio instantaneo de contenido, mensajes e informacion.

Estas herramientas han sido clave para que numerosas empresas se mantuvieran

operativas durante emergencias sanitarias, con estimaciones indicando que
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aproximadamente el 86% de las compafiias han integrado tecnologias nuevas para realizar
entrevistas y seleccionar candidatos adecuados.

Las videoconferencias no solo se utilizan para reuniones de trabajo y webinars,
sino también para atencion al cliente, transmision de eventos y otras actividades cruciales
para la eficiencia empresarial. A continuacion, se describiran en detalle las caracteristicas,

funciones y el proceso para organizar una videoconferencia.

Las videoconferencias son sistemas de comunicacion que conectan a dos 0 mas
personas mediante dispositivos con cdmara y micréfono, permitiendo conversaciones en
tiempo real de indole personal o profesional, sin importar la ubicacién geografica de los
participantes. Este método de comunicacién, gracias a la transmision de video y audio,
ofrece una experiencia mas personal en comparacion con emails, mensajes de texto y
otros canales, al facilitar la observacion de las expresiones faciales y escuchar el tono de
voz, brindando asi una forma de interaccion digital inigualable para la comunicacién

directa.

El empleo de videoconferencias permite una exposicion clara de ideas,
explicaciones de proyectos y estrategias de negocio, evitando la pérdida de detalles
importantes que podria ocurrir mediante otros canales de comunicacion.

Caracteristicas esenciales de las videoconferencias incluyen:

- Transmision en Tiempo Real: Participantes pueden interactuar visual y

auditivamente en el momento, sujeto a la configuracion de sus dispositivos.

- Ahorro de Tiempo y Recursos: Facilitan encuentros cara a cara sin gastos

adicionales o tiempo de desplazamiento.

- Interfaz Intuitiva: Disefiadas para ser ajustadas y manejadas facilmente, aunque

algunos software mas avanzados pueden requerir instruccion inicial.
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- Compatibilidad Amplia: Accesibles desde cualquier dispositivo con conexion a
internet, incluyendo la opcion de unirse mediante Ilamada telefonica en algunos

Casos.

- Facil Acceso para los Participantes: Los anfitriones organizan el evento y
envian invitaciones, mientras que los asistentes se unen simplemente haciendo

clic en un enlace.

- Necesidad de Conexién a Internet: Esencial para la funcionalidad del software de

videoconferencia.

- Software Instalable o Basado en la Nube: Diferentes proveedores ofrecen

opciones tanto para instalar en dispositivos como para acceder via nube.

Existen diversas opciones de videoconferencia disponibles, tanto gratuitas como
de pago, adaptadas a variadas necesidades, desde el uso personal hasta el empresarial,
con distintas capacidades, duraciones, calidades de imagen y numero de participantes
permitidos, dependiendo de los objetivos de su uso (Rodrigues, 2023).

Herramientas para videoconferencia

Google Chat
Jitsi

Skype
00V00
Zoom
Dialpad
Discord
Facetime

Whatsapp

LSRN N N N N N R NN

RingCentral Meetings
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e Herramientas de colaboracién en linea

Herramientas que permiten la colaboracion en tiempo real en documentos,

presentaciones y otros recursos.

Para utilizar estas herramientas de manera efectiva, es necesario conocer su
funcionamiento y caracteristicas, asi como seguir buenas practicas de comunicacion en
linea, como la gestién adecuada de la privacidad, la seguridad y la organizacién de los
recursos compartidos. También es importante seguir las normas de etiqueta en linea y

respetar a los demas usuarios durante la comunicacion en linea.

El manejo adecuado de herramientas de comunicacion en linea es crucial para la
colaboracion y el trabajo efectivo en un entorno digital. Un buen manejo de estas
herramientas también puede mejorar la productividad y la eficiencia en el trabajo, asi

como fomentar una comunicacion clara y efectiva entre los miembros del equipo.

Ejemplos de Herramientas de colaboracion en linea

Slack.

Trello.

GitHub.

NextCloud.

Google Docs.

Hojas de calculo de Google.

Monday.

AN NN N N NN

Asana.

4.2.3 Control de herramientas de acceso remoto

El acceso remoto es una herramienta esencial en el mundo actual de la tecnologia,
especialmente con el aumento del trabajo y el estudio desde casa. Sin embargo, es
importante tener en cuenta los riesgos de seguridad asociados con el acceso remoto,

especialmente cuando se trata de acceso a informacion y datos confidenciales.
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Para controlar y asegurar el acceso remoto, es esencial establecer un conjunto de
herramientas y practicas de seguridad efectivas. Algunas de las mejores practicas para el

control de herramientas para acceso remoto incluyen:

- Autenticacion segura: Utilizar métodos de autenticacion seguros, como
contrasefias fuertes y autenticacion de dos factores, para proteger el acceso remoto

a los sistemas y datos.

- Control de acceso: Establecer permisos y roles de acceso especificos para
diferentes usuarios y grupos, y asegurarse de que los usuarios solo tengan acceso

a los sistemas y datos que necesitan para realizar sus tareas.

- Encriptacion: Utilizar protocolos de encriptacion para proteger la transferencia
de datos y la informacion confidencial durante el acceso remoto.

- Auditoria'y monitoreo: Registrar y monitorear las actividades de acceso remoto

para detectar posibles brechas de seguridad o actividades sospechosas.

- Actualizaciones y parches: Mantener los sistemas y las herramientas de acceso
remoto actualizados con los Gltimos parches de seguridad y actualizaciones para

minimizar los riesgos de vulnerabilidades conocidas.

- Educacién y entrenamiento: Proporcionar a los usuarios informacion y
entrenamiento sobre las mejores préacticas de seguridad y el uso de herramientas
de acceso remoto, para minimizar los riesgos de errores humanos y malas

practicas de seguridad.

En resumen, el control de herramientas para acceso remoto es un componente
critico para garantizar la seguridad y la privacidad de los datos y sistemas en el acceso
remoto. Al establecer précticas de seguridad solidas y herramientas efectivas, las
organizaciones pueden minimizar los riesgos de seguridad y proteger sus datos y sistemas

criticos.
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Team Viewer: es una herramienta de acceso remoto que permite a los usuarios controlar
de forma remota dispositivos desde cualquier lugar del mundo. TeamViewer se utiliza
ampliamente en el &ambito empresarial, educativo y personal, y es una solucion eficaz para

el trabajo y la colaboracion a distancia (Drugarin et al., 2016).

Algunas de las caracteristicas de TeamViewer incluyen:

- Acceso remoto: Permite a los usuarios controlar dispositivos de forma remota

desde cualquier lugar del mundo.

- Transferencia de archivos: Permite a los usuarios transferir archivos y carpetas

entre dispositivos de forma segura y facil.

- Colaboracion en linea: Permite a los usuarios colaborar en tiempo real, compartir

pantallas y trabajar juntos en proyectos.

- Conexiones seguras: Ofrece conexiones seguras y cifradas para garantizar la

privacidad y seguridad de los datos y archivos del usuario.

- Multiplataforma: Funciona en mdaltiples plataformas, incluyendo Windows,
macOS, Linux, Android e iOS.

Para utilizar TeamViewer, los usuarios deben descargar e instalar el software en
sus dispositivos. Una vez instalado, los usuarios pueden conectarse a otros dispositivos a

través de un ID Unico y una contrasefia proporcionada por el propietario del dispositivo.

Es importante tener en cuenta que el acceso remoto debe ser utilizado con
precaucion y responsabilidad, y solo con el permiso del propietario del dispositivo.
Ademas, se deben tomar medidas de seguridad adicionales para proteger los datos y la

privacidad de los usuarios durante el acceso remoto.
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En resumen, TeamViewer es una herramienta de acceso remoto efectiva y popular
que permite a los usuarios controlar dispositivos de forma remota desde cualquier lugar

del mundo, lo que facilita la colaboracion y el trabajo a distancia.

AnyDesk: ofrece acceso remoto seguro y fiable. Es la herramienta ideal para
profesionales de la informéatica y usuarios en movimiento. Cuenta con soporte
multiplataforma y sistemas operativos Windows, Free BSD, MacOS, iOS, Android y

Linux (Paez, 2021). Entre sus caracteristicas principales se encuentran:

e Colaboracion online

e Transferencia de archivos

¢ Sin necesidad de instalacion
e Personalizacion

e Grabacion de sesiones

e Red propia

Gracias a su baja latencia, trabajar de forma remota desde casa sera eficaz y sin
retrasos ni interrupciones. Cuenta con seguridad configurada para evitar accesos no
autorizados y encriptaciones asimétricas. Y en caso de que tu negocio crezca, AnyDesk
lo hace contigo con un software que se adapta a tus necesidades a precios asequibles.

Ammyy Admin: Ammyy Admin es una herramienta sofisticada de gestion remota que
permite el compartir y operar escritorios o servidores a distancia a través de Internet con
otro dispositivo. Destaca por su capacidad de otorgar acceso y control sobre un equipo de
manera remota, posibilitando que se vea y manipule el equipo a distancia como si se

estuviera fisicamente presente.

Este programa es versétil, funcionando tanto en modalidad de cliente como de
servidor, necesitando Unicamente introducir la ID de IP del dispositivo objetivo. Una de
las principales ventajas de Ammyy Admin es que su implementacion no requiere la
instalacién de software adicional, bastando con la descarga de un pequefio archivo

ejecutable.
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La simplicidad en su manejo es notable, evitando la necesidad de configurar
aperturas de puertos. Al ejecutarlo, Ammyy Admin asigna una ID Unica a cada usuario,
lo que simplifica el proceso de conexion desde cualquier dispositivo que cuente con este
programa. Con la conexion activa, el usuario tiene la capacidad de controlar el raton y el
teclado a distancia, realizar transferencias de archivos y compartir su pantalla con otros
usuarios de manera efectiva y sin complicaciones (Technologies, 2021).

Mikogo: Esta herramienta alemana es muy segura, simple y con una gran calidad gréfica,
con la que podras intercambiar y mostrar el contenido de tu pantalla entre tus colegas. Es
ideal para reuniones, presentaciones y soporte remoto (Mikogo, 2022). Entre los

beneficios que ofrece se encuentran:

e Disponibilidad para todos los navegadores
e Intuitivo y rapido

e 35idiomas

e Personalizacion de funciones

e Logo y marca personal

e Pizarra multiusuario

e Sistemas de seguridad certificados

4.3 Evaluacion

Consiste en una aplicacion web que permite mantener discusiones, intercambiar

informacion, preguntas/respuestas o dar opiniones online, sobre diversos temas.

a) blog
b) foro
c) wiki
d) chat
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Consiste basicamente en una pagina web de facil actualizacion. Su caracteristica
mas significativa es la cronologia, la cual les confiere un aspecto de diario o bitacora,

de ahi que tambiéen se conozcan por este nombre.

a) blog
b) foro
c) wiki

d) correo electronico

Es un sitio web cuyas paginas web pueden ser editadas por multiples voluntarios a

traveés del navegador web

a) chat
b) foro
c) wiki

d) correo electronico

¢ Cudl no es una ventaja de las herramientas multimedia?

a) Reune personas de diferentes lugares
b) Requiere mucho ancho de banda
c) Compartir ideas

d) Aumento de productividad

Es un servicio de red que permite a los usuarios enviar y recibir mensajes
rapidamente (también denominados mensajes electrénicos o cartas electronicas)

mediante sistemas de comunicacion electronicos.

a) chat
b) foro
c) wiki

d) correo electronico
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Es un anglicismo que usualmente se refiere a una comunicacion escrita realizada de
manera instantdnea a través de Internet entre dos o méas personas, desde y hasta

cualquier parte del mundo

a) chat
b) foro
c) wiki

d) correo electronico

Telnet es un miembro de la familia:

a) Internet
b) TCP/IP
c) OSI

¢ Qué son las herramientas de videoconferencia?

a) Herramientas para quitar el fondo a las imagenes
b) Es la comunicacion que se establece a través de una red de comunicacién
transmite audio y video.

c) Plataforma que te permite editar y publicar videos
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